


LEG6 tITY
Jurnal llmiah Hukum

Volume 15, Nomor 1, Maret - Agustus 2007

REDAKSI
Penanggung jawab

Dekan FH UMM

Pemimpin Redaksi
Fifik Wiryani, S.H.,M.Si., M.Hum.

Sekretaris
Haris, S.H., M.Hum.

Dewan Redaksi
Prof. HA. Muktie Fadjar, SH., MS.
Dr. Khudaifah Dimyati, SH., MH.

Saldi lsra, SH., LLM.
Mokhamad Najih, SH., MH.

Tongat, SH., MH.
Sulardi, SH., MSi.

Dr. L Nyoman Nurjaya, SH., MH.
Dr. M. Khoidin, SH., MH.
Sidik Sunaryo, SH., MSi.

Redaksi Pelaksana
Bayu Dwi Widdy J, SH., M.Hum.

Catur Wido Haruni, SH., M.Si., M.Hum.
Cekli Setya Pratiwi, SH., LLM.

Sirkulasi
Abdul Fajar
Dian Inayati

Alamat Redaksi
Fakultas Hukum

Universitas Muhammadiyah Malang
Jl. Raya Tlogomas No, 246 Malang

Telp. (0341 ) 464318-464319 Psw.1 24
Fax. (0341) 460435

ISSN:0854-6509

No.Akreditasi : 23al DIKTI I Kep.l 2004

Harga Langganan: Rp. 30.000,-
(belum termasuk ongkos kirim)

USER
Highlight



i" 1* i i' ;

LEGfiLITY
Jurnal llmiah Hukum

Volume 15, Nomor 1, Maret - Agustus 2007

Halaman

Memahami UUD 1945 dalam Realita Ketatanegaraan Indonesia
Sulardi I - 17

Fungsi Legislasi DPRD dalam Kerangka Otonomi (Studi Kasus

DPRD Kota Jambi dan DPRD Kabupaten Muaro Jambi)
MeriYami 18 - 26

Mekanisme Penj aringan Pani sipasi Masyarakat dalam
PenyusunanPERDA (Studi di DPRD KotaMalang)
SutiMulyani 27 - 39

Putusan Mahkamah Konstitusi No 005/PtJtJ-w 12006 (lsi,
Implikasi, dan Masa Depan Komisi Yudisial)
Saldi Isra ....... 40 - 55

S olusi dalam Meningkatkan Efektivitas P utusan KPPU

t0

u

Eg

E

m

u

E

u

Filosofi Porate Executie Hak Tanggungan

s6-69
(Komisi Pengawas Persaingan Usaha)
Hanif NurWidhiyanti

Herowati Poesoko

70-8s
Arti Penting Prophetic Intelligence bagiHakim dalam

Memutuskan Perkara di Pengadilan
M. Syamsudin 86-99

Aspek Hukum Transaksi (Perdagangan) Melalui Media
Elektronik(E-commerce) di Era Global: Suatu Kajian
Perlindungan Hukum terhadap Konsumen
Marcella Elwina S ...........

100-124

\

USER
Highlight



tE Pelaksanaan Pasal3}2Ayat (3) UU N Nomor 37 Tahun 2004
Berkaitan dengan Pelantikan Hokim Ad Hoc dalam perkara

Kepailitan
Thta Wijayanta

u

tE

Pengakuan dan Pengingkaran Hak Ulayat dalam Peraturan

Kebij akan Kriminal terhadap Penyalatrgunaan Narkotika yang
Dilakukan olqhAnak dalam Perspektif PembinaanAnak Nakal
KoesnoAdi

Penmdang-turdangan Nasional
Bakri

t25-139

140-167

r68-l8l

a.

,-1,i,

W



ASPEK HUKUM TRANSAKSI (PERDAGANGAN)
MELALUI MEDIA ELEKTRONIK (E-COMME RCE]I

DIERAGLOBAL:
Suatu Kaiian Perlindungan Hukum terhadap Konsumen

F o ku tr a,,ff; ;:' i, :!;' T',f r, a p r u n a t a

Jl, Imam Bonjol No. /,86 A Semarang

Abstrak

Seiring dengan perkembangan globalisasi, dunia perdagangan dan dunia
bisnis ikut berkembang dengan munculnya model transaksi bisnis dengan
teknologi tinggi (high-tech improvement). Kondisi ini di satu pihak membarva
keuntungan terutama karena efisiensi, namun di pihak lain menrbawa keraguan
terutama untuk permasalahan hukum mengenai legal certainty atau kepastian
hukum, keabsahan transaksi bisnis, masalah tanda tangan digital (digital
signature), data massage, jaminan keaslian (authenticity) data, kerahasiaan
dokumen (privacy), hukum yang ditunjuk jika terjadi pelanggaran konrrak
(breach of contract), masalah yurisdiksi hukum serta hukum yang diterapkan
(aplicable law) bila terjadi sengketa, pajak (tax), juga perlindungan terhadap
konsumen pengguna (protections of consumers). Paper ini bertujuan untuk
mengangkat seputar permasalahan hukum dalam transaksi (perdagangan)
melalui media elektronik (e-commerce) serta aspek hukum perlidungan
konsumen dalam transaksi melalui media elektronik (e-commerce).

The development within globalization era is followed by the det,elopment
of trade world and business worldw,hich the model of business tran.saction
with high-tech improvement is created. On one hand, this condition could
influence o benefit such as an eficiency, but on the other hand it could also
lead some problems concerning the legal certainty, justification of the busi-
ness transaction, data massoge, data authenticity, document privacy, the
rule affectivity regarding the breach of contract, jurisdiction ancl appti-
cable of lawfor certain case, tax, and protectionfor customers. This paper
is focusing on research about e-commerce legal problems on the trade
transaction and the protection of consumers during e-commerce transac-
tion.

Key words: e-commerce transaction, legal aspect and consumers

Pendahuluan

Globalisasi adalah salah satu kata
yang sangat sering disebut-sebut pada
akhir era milenium dua dan awal
milenium tiga ini. Ungkapan bahwa kita

hidup pada era globalisasi adalah
ungkapan yang selatu disebut-sebut
dalam diskursus di ruang publik serta

stud i mengenai transfomas i atau
perubahan sosial yang terjadi saat ini.
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Marcella Elwins S, Aspek Hukum Transaksi (Perdagangan) !ilelalui ... r0l

Meskipun tidak dapat menggambar-

kan seluruh fenomena baru yang ada,

globalisasi saat ini sering dilukiskan
sebagai penyusutan terhadap ruang dan

waktu yang belum pernah terjadi
sebelumnya, yang mencerminkan Pe-

ningkatan interkoneksi serta inter-
dependensi sosial, politik, ekonomi. dan

kultural masy arakat dunia. Euforia
mengenai globalisasi ini menjalar secara

perlahan dan rnulai memPengaruh i

seluruh aspek kehidupan manusia sehu-

bungan dengan peningkatan serta per-

kembangan ilmu pengetahuan dan

teknologi, terutama teknologi informasi.

Umumnya kajian ekonomi mengenai

globalisasi menyampaikan pandangan

bahwa esensi dari globalisasi adalah

'meningkatnya' keterkaitan ekonomi

nasional melalui perdagangan (baik

dengan model yang konvensional
maupun dengan model yang merujuk

pada nilai-nilai serta perilaku modern :

tambahan penulis), aliran keuangan dan

penanaman modal atau investasi asing

secara langsu ng Voreign direct invest-

ment).1

Seiring dan sejalan dengan perkem-

bangan globalisasi, dunia perdagangan

dan dunia bisnis jrga ikut berkembang.

Dalam perkembangan yang Paling
mutakhir, muncul sebuah model transaksi

bisn is yang sangat inovatif Yang
mengikuti kemajuan teknologi tinggi

{high-tech improvement) di bidang
media komunikasi dan informasi.

' Manfred B. Steger, Globalisme : Bangkitnya ldeologi
43. Diterjemahkan oleh Heru Prasetia dari Globalism,

Ditemukannya teknologi internet
(interconeclion netwrtrking) yaitu
suatu koneksi antar jaringan komputer,

cybernet atau w'orlcl v'ide vveh (wv'w)

yang memungkinkan terjadinya
transformasi inforrnasi secara cepat ke

seluruh jaringatl dunia melalui dunia

maya telah rnelahirkan apa yallg disebtrt

olelr Alvin Toflfler dalarn Thc Thircl

Wave ( I 982) seb agai 'lt'tasyarakat

gelornbang ketiga'.'
Aplikasi internet saat ini telalr rne-

masuki berbagai bidang kehidupan

manusiq baik dalam bidang politik, sosial'

budaya, maupun ekonomi dan bisnis.

Sehubungan dengan dengarl pen ingkatan

serta perkembangan ilmu pengetahuan

dan teknologi terutatna teknologi infor-

masi yang telah disebut di atas, dalanr

bukunya Alvin Toffler memprediksi

bahwa di era rnilenium ketiga,, tekno-

logilah yang akan memegang peranan

yang signifikan dalam kehidtrPan
manusia. Perkernbangan ilrnu pengeta-

huan dan teknologi modern ini, mencip-

takan berbagai pertrbahan dalam kinerja

manusia. Selanjutnya dikatakan bahwa

teknologi internet telah pula merubalt

secara signifikan tiga dimensi
kemanusiaan, ffiel iputi peri laku manusia

(human actiom), interaksi manu sia (hu-

man interaction) dan hubungan antar

manusia (human relations).

Dalam bidang perdagangan, adanYa

teknologi internet atau cYbernet
memungkinkan transaksi bisnis tidak

Pasar, Yogyakarta : Lafadl Pusataka' 2005, hal.

the New Market ldeology, Rowman & Littlefield

Publishers, lnc., USA, 2002
r M. Arsyad Sanusi, E-.Commerce : Hukum dan Solusinya, Bandung: PT. Mizan Grafika Sarana,200l,
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hanya dilakukan secara f,angsu ng (face
tof*ce, direct selling), melainkan dapat
menggunakan teknologi ini. Media inter-
net sendiri mulai banyak dimanfaatkan
sebagai media aktivitas bisnis terutama
karena kontribusinya terhadap efi siensi.
Efisiensi merupakan salah satu keun-
tungan dalam transaksi melalui media
internet karena penghematan waktu,
baik karena tidak perlunya penjual dan
pembeli bertemu secara langsung, tidak
adanya kendala transportasi dan juga
sistem pembayaran (payment) yang
mudah.

Aktiv itas atau transaks i perdagangan
melalui media internet ini dikenal dengan
istilah electronic commerce (e-com-
merce)" E-commerce tersebut terbagi
atas dua segmen yaitu perdagangan antar
pelaku usaha (busine.ss to business e-
comrnerce) dan perdagangan antar
pelaku usaha dengan konsumen (busi-
ne.ss to consumer e-commerce).
Segmen business to business e-com-
merce memang lebih mendominasi pasar

saat ini karena nilai transaksinya yang
tinggi, narnun level business to con-
surner e-commerc ej uga memi I iki pangsa

pasar tersendiri yang potensial.
Di Indonesia sendiri, fenomena tran-

saksi dengan menggunakan fasilitas
internet e-commerce ini sudah dikenal
sejak tahuln 1996 dengan munculnya si-
tus http:l I www.sanqr.com sebagai toko
buku on-line pertama. Meski belum
terlalu populer, pada tahun lgg1
rnulai bermunculan berbagai situs yang
melakukan e-commerce. Sepanjang

t02

tahun 1997 -l 998 eksistens i e-commerce
di Indonesia sedikit menurun disebabkan
karena krisis ekonomi. Narnun sejak
tahun 1999 hingga saat ini transaksi e-
commerce kembali menjadi fenomena
yang menarik perhatian rneski tetap
terbatas pada minoritas masyarakat In-
donesia yang mengenal teknologir .

Transaksi rnelalui web adalah salah
satu fasilitas yang sangat mudah dan
menarik. Seorang pengusaha, pedagang
(vendor) ataupurl korporasi dapat men-
display atau memostingkan iklan atau
inforrnasi mengenai produk-produknya
melalui sebuah webs;ile atau situs. baik
melalui situsnya sendiri atau rnelalui
penyedia layanan website komersial
lainnya. Jika tertarik, konsumen dapat

menghubungi melalu i website atau
guestbook yang tersedia dalam situs
tersebut dan memprosesnya lewat
webs ite tersebut dengan menekan
tombol 'accept' , 'agree' atau 'order' .

Pembayaran pun dapat segera diajukan
melalui penulisan nomor kartu kredit
dalam situs tersebut.

Namun di samping beberapa keun-
tungan yang ditawarkan seperti yang
telah disebutkan di atas, transaksi e-c om-
merce juga menyodorkan beberapa
permasalahan baik yang bersifat psiko-
logis, hukum maupun ekonomis. Perma-

salahan yang bersifat psikologis misal-
nya adanya keraguan atas kebenaran
data, informasi atau massage karena
parapihak tidak pernah bertemu secara
langsung. Oleh karena itu, masalah
kepercayaan (trust) dan itikad baik

' Esther- Dwi Magfirah, Perlindungan Konsumen dalam E-commerce, dalam h$p:ll
www.solusihukum.com/artikel/artikel3 l.php, 2004, hal. I
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kartu kred it d i dalatn suatu j atingan
publik (open public network) seperti

misalnya internet juga mengandullg
resiko yang tidak kecil, karena membuka

peluang terjadinya kecurangan baik

secara perdata maupull pidana.

Hal ini disebabkan karena di dalam

transaksi e-commerce, para pihak yang

melakukan kegiatan perdagartgan/
perniagaan hanya berhubungan rrrelaltri

suatu jaringan publik (pr blic ne tw'ork)

yang terbuka. Koneksi ke dalarn jaringan

internet sebagaij aringan publik merupa-

kan koneksi yang tidak amatl, sehingga

hal ini menirnbulkan konsekuensi bahwa

trarrsaks i e-cot?lmerce yang d ilaktrkan

dengan koneksi ke internet adalah berrtuk

transaksi beresiko tinggi yang dilakukat
di rnedia yang tidak aman. Natnun

dernikian, kelemahan yang dirniliki oleh

internet sebagai jaringan publik yang

tidak aman ini telah dapat diminirnalisasi

dengan adanya penerapan teknologi
penyand ian i nform asi (c rypt ho graphy)

yaitu suatu proses sekuritisasi dengan

melakukan proses enskripsi (dengan

rumus algoritma) seh ingga menjadi
chipher/locked data yang hanya bisa

dibaca/dibuka dengan melakukan proses

reversal yaitu proses deskriPs i

sebelumnya. Selain itu kelemahan hakiki

dar i open network Yang telah
d ikemukakan tersebut sebenarnya sudah

dapat diantisipasi atau diminimalisasi

dengan adanya sistem pengamanan digi-
tal signature yang juga menggunakan

teknologi sandi crypthogra7hY' .

(goocl faith) sangatlah penting dalam

menj agake I an gsungan transaks i.

Untuk permasatahan hukunt, masalah

yang muncul biasanya mengenai legal

certainty atau kepastian hukum. Perma-

salahan tersebut misalnya mengenai ke-

absahan transaksi bisnis dari aspek

hukurn perdata (misalnya apabila dilaku-

kan oleh orang yang belum cakapl

dewasa), rnasalah tanda tangan digital

atau tanda tangan elektronik dan data

massage. Selain itu permasalahan lain

yang timbul rnisalnya berkenaan dengan

jaminan keaslian (authenticity) data,

kerahasiaan dokumen Qtrivacy),
kewajiban sehubungan dengan pajak

(tax), perlindungan konsumen Qtrotec-
tions of consumers),, hukum Yang
ditunj ukj ika terj ad i pelanggaran perj anj iat
atau kontrak (breach of contract),
masatah yurisdiksi hukum dan jugu
masalah hukum yang harus diterapkan

(aplicable law) bila terjadi sengketa.

Fermasalahan yang disebutkan di

atas menunjukkan bahwa transaksi
melal ui e-commerce mempunyai resiko

yang cukup besar. Khusus mengenai

pembayaran rnisalnya ada resiko yang

timbul karena pihak konsumen biasanya

memiliki kewajiban untuk melakukan

pembayaran terlebih dahulu (advanced

payment), sementara ia tidak bisa

melihat kebenaran serta kualitas barang

yang dipesan dan tidak adanya jaminan

kepastian bahwa barang yang dipesan

akan dikirim sesuai pesanan. Lebih jauh

lagi pembayaran melalui pengisian nornor

. Anianlo Mukri l{ibowo, Kerangka Hukum Digilal Signalure dalam Electronic Commerce, dalam http:/

/www.seocities.com/amwibowo/resource/hukum ttd/hukum-ttd.html
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Walaupun demikian, salah seorang
pakar internet Indonesia, Budi Raharjo,
menilai bahwa Indonesia memiliki
potensi dan prospek yang cukup men-
janjikan untuk pengembangan e-com-
merce. Berb agai kerrdala yang dihadapi
dalam pengembangan e-commerce ini
seperti keterbatasan infrastruktur, ke-
tiadaan unclang-undang, jaminan ke-
amanan transaksi dan terutama sumber
da3,a rnanusia bisa diupayakan sekaligus
dengan upaya pengembangan pranata
€-commerce.s

Sekalipun menimbulkan resiko,
mengabaikan pengernbangan kemam-
puam teknologi akan menimbulkan
dampak negatif di masa depan, sehingga
ketenbukaan, sifat proaktif serta antisi-
patif merupakan alternatif yang dapat

dipilih dalam menghadapi dinamika per-

kembangan teknologi. Hal ini disebabkan

karena Indonesia dalarn kenyataannya
sudah menjadi bagian dari pasar e-com-
merce global.

Dalam bidang hukurn, hingga saat ini
Indonesia belum merniliki pranata hukum
atau perangkat hukum yang sec ara
khusus dapat mengakomodasi perkem-
bangan e-commercq padahal pranata
hukum rnerupakan hal yang sangat pen-
ting dalam bisnis. Dengan kekosongan
hukurn ini, maka dalam kesempatan
penulisan ini, akan berusaha dipaparkan
mengenai aspek hukum transaksi e-c om-
rnerce dengan melakukan pembatasan

sesuai dengan judul yang diambil yaitu
Aspek Hukum Transaksi (Perdagangan)

melalui Media Elektron ik (E-C ommerc e)

r04

Di Era Global: Suatu Kajian Perlin-
dungan Hukum terlradap Konsufilen.

Rumusan Masalah

Untuk memudahkan pembahasan,
maka perurnusan masalalr yang dikernu-
kakan dalam paper atau makalah ini
adalah sebagai berikut:
l. Apa sajakah permasalahan hukum

yang dihadapi dalam transaksi e-com-

merce?

2. Bagairnanakah pranata atau peng-
aturan hukum yang dapat memberi-
kan perl indungan terhadap konsunten

dalam transaksi e-c0n'tmerce?

Metotle Penelitian

Menel itian ini merupakan penel itian

hukum dogrnatik, dengan menggunakan

bahan hukum prirner, yaitu yang berupa

Kitab Undang-Undang Hukurn Perdata

(KUHPerdata), Undang-Undang No. 8

Talrun 1999 tentang Perlindungan
Konsumen, Undang-undang Nornor I
Tahun I 981 tentang Kitab Undang-
undang Hukum Acara Pidana dan

UNCITRAL; danbahan hukum sekunder

berupa referensi yang terkait dengan
permasalah. D ata yang terkum pu I

dianalisis menggunakan content
analisys yang dipertajam dengan analisis

hemeunitika.

Hasil dan Pembahasan

1. Definisi E-Commerce dan Proses

Perd agangan melalui Media
Elektronik

r Esther Dwi Magfirah, Loc.cit
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menyatakan bahwa e -c ot?t t?'t erc e adalah

perdagangan yang dilakttkan dengan

menggunakan clata massctge e lectronic

sebagai media.

Komisi Perdagangan Ittternasional

PBB menyatakan bahwa e-czntmerce

adalah perdagangan yang d ilakukan

dengan menggunakan data mes:;uge

electronic sebagai medianya. Istilah
commerce itu sendiri didefinisikan oleh

PBB dalam UNCITRAL Moclel Law

on Electronic Commerce sebagai setiap

hal yang muncul dari seluruh sifat
hubungan 'perdagangan', baik yang ber-

sifat kontraktual ataupun tidak, nteliputi

(tapi tidak terbatas pada) transaksi

berikut: setiap transaksi perdagallgan

untuk mensuplai atau menukar barang

atau jasa; perjanjian distribusi; repre-

sentasi atau agensi perdagangan;
perusahaan; leasing; konstruksi kerja;

konsultasi; teknik; pemberian ijin;
investasi; pemberian dana (financing);

banking; asuransi; eksploitasi; kesepa-

katan atau perjanjian atau konsesi:joint
venture dan bentuk-benttrk lain kerja-

samadi bidang industri atau bisnis; peng-

angkutan barang atau penumpang
melalui udara, laut, kereta api atau jalan.

Dalam TINCITRAL Model Law on

Electronic Commerce j uga disebut
bahwa data massage adalah inforrnasi

yang dibuat, dikirim, diterima atau

disimpan dengan peralatan-peralatan

elektronik, optik atau semacamilY&,

termasuk, tapi tidak terbatas pada

pertuk arandata elektron ik (EDI), e-mai l,

telegram, teleks dan telekopi.'

Sampai saat ini belum ada kesepa-

katan di anteraparapengamat dan pakar

mengenai definisi dari e-commerce,
karena setiap pakar atau pengamat mem-

beri penekanan yang berbeda perih al e-

commerce ini.
Chissick dan Kelman misalnya mem-

berikan definisi yang sangat global terha-

dap e-contmerce yaitu 'a board term

describing business activities with
as.sociated technical data that are

conducted electronically' . Hampir
sen ada dengan pengertian tersebut,
Kamlesh K. Bajaj dan Debjani Nag me-

nyatakan bahwa e-commerce merupa-

kan satu bentuk pertukaran informasi

b isn is tanpa menggunakan kertas

Qtaperless exchange of business in-

formation) melainkan dengan meng-

gunakan EDI (Electronic Data Inter-
change), electronic mail (e-maiD, EBB
(Electronic Bulletin Boards), EFT
(Electronic Funds Transfer) dan

melalui jaringan teknologi lainnya6 .

Definisi lain yang bersifat lebih teoritis

dengan penekanan pada aspek sosial

ekonomi dikemukakan oleh Kalalota dan

Whinston dengan menyatakan bahwa e-

commerce adalah sebuah,metodologi
bisnis modern yang berupaya memenuhi

kebutuhan organisasi-organisasi, para

pedagang dan kons umer untuk
mengurangi biaya (c os t),meningkatkan
kualitas barang dan j asa serta
meningkatkan kecepatan jasa layanan

pengantaran barang. United Nation,
khususnya komisi yang menangani
Flukum Perdagangan Internas ional

" M. Arsyad Sanusi, Ioc.Cil, hal. l5
? UNCITRAL Model Law on Electronic Commerce, Addopted by the United Nalions Commission on

International Trade Laut, Resolution 5ll162 ol December 16,1996
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Dari semua definisi menge nai e-com_
rnerce di atas, jelas esensinya menuju
satu substansi yang sama yaitu suatu
proses perdagangan dengan mengguna-
kan teknologi dan komunikasi jaringan
elektonik. Namun dari pengertian yang
ada dalam UNCITRAL Model Law on
Electronic Commerce, dapat dipaham i

bahwa e-commerce bukan hanya perda-
gangan yang dilakukan melalui media
internet saja (sebagaimana yang dipa-
hami banyak orang selama ini), rnelain-
kan meliputi pula setiap aktifitas perda-
gangan yang dilakukan melalui atau
menggunakan media e lektron ik lainnya.
Adapun rnedia elektronik yang sering
digunakan dalam transaksi e-c ommerce
adalah EDI (Electronic Data Inter-
change),, teleks, faks, EFT (Etectronic
Funds Tran,sfer) dan internet.

2. Permasalahan Hukum (Kontrak)
dalam Transaks i E-Contmerce
Dalam tu lisannya P erlindungan

Konsumen dalam E-Commerce, Esther
Dwi Magfi rah mengidentifi kasi beberapa
permasalahan hukum yang dapat diha-
dapi konsumen dalam transaksi e-c om-
merce. Permasalahan tersebut adalahs :

l. otentikasi subyek hukum yang mern-
buat transaksi melalui internet;

2. saat perjanjian berlaku dan memiliki
kekuatan mengikat secara hukum ;

3" obyek transaksi yang diperjual-
belikan;

4. mekanisme peralihan hak;
5. hubungan hukum dan pertanggung-

jawaban para pihak yang terlibat

r06

dalam transaksi baik penjual, pernbeli,
maupun para pendukung seperti per-
bankan ., inlernet,\ervice provicler
(lSP), dan lain-lain;

6. legalitas dokumen catatan elektrorrik
serta tanda tanarr di gital sebagai alat
bukti.

7 . mekanisrne penyelesaian sengketa;
8. pilihan hukum dan forunr peradilan

yang berwerlang dalarn penyelesaiarr
sengketa.

Dari ident ifi kas i yarrg d i lakukan o leh

Esther Dwi Magfirah ini, sebetlarn),a
dapat dilihat balrwa perrnasalahan hu-
kum yang rnungkin tirnbul dalam transaski

e-commerce ini sangatlah beragam dan
sifotnya kursial.

Senada dengan apa yang diungkapkan
di atas, M. Arsyad Sanusi kernudian mem-
bagi permasalalran hukurn dalarn tran-
saski e-comnterce menjadi dua yaitu per-
masalahan yang sifatnya substasial dan
permasalahan yang sifatnya prosedunal.

Permasalahan yang bersifat substa-
sial diidentifikasi rnenjadi 5 (lima) yaitu
permasalahan mengenai keaslian data
rnassage dan tanda tangan elektronik;
keabsahan (validity); kerahasiaart (con-

fidentially/privacy) dan keamanan (se-

curity) dan availabilitas (availability).
Untuk permasalahan yang bersifat
prosedural dibagi menjadi 3 (tiga) yaitu
permasalahan yurisdiksi atau forum;
permasalahan hukum yang diterapkan
(applicable law) dan permasalahan
yang berhubungan dengan pembuktian
(evidence).e

t Esther Dwi Magfirah, Loc.Cit.
e M. fusyad Sanusi, Loc.Cit, hal. Z3-9g
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nature). Dua teknik inilah yang selama

ini dianggap sebagai pilar atau penopang

e-commerce dan dianggap telah tne-

mungkinkan dokumen elektronik untuk

memiliki posisi yang sama dengan

dokumen kertasrt' .

Kriptografi adalah sebuah teknik
pengamanan dan sekaligr,rs pengoten-

tikan data yang terdiri dari dua proses

yaitu enskripsi dan deskripsi. Enskripsi

adalah sebuah proses yang rnenjadikan

teks informasi tidak terbaca oleh
pembaca yang tidak berwenang karena

telah dikonversi ke dalam bahasa sandi

atau kode, sedangkan deskripsi adalah

proses kebalikan dari enskripsi, yaitu

menjadikan informasi yang asalllya telah

dienskripsi untuk dibaca kernbali oleh

pembaca yang merniliki wewenang.

Tanda tangan elektronik menjadi
permasalahan substansial sehubungan

dengan otentikasi. Tanda tangan elek-

tronik atau digital tidak hanya digunakan

untuk memverifikasi keotentikan duta

massage tapi digullakan pula untuk

meneliti identitas pengirirn data, sehingga

seseorang bisa yakin bahwa orang yang

mengirim data massage benar-benar me-

miliki wewenang. Yang menjadi perde-

batan adalah berkenaan dengan keab-

sahan sebuah kontrak on-line yang

menggunakan digital signature.
Apakah digital signature ini dapat meng-

gantikan posisi tanda tangan korrven-

sional karena keduanya memiliki bentuk

fisik yang berbeda? Dengan demikian
harus dilihat kembali apakah definisi dari

tanda tangan itu, karena bagi ahli yang

Berikut akan dideskripsikan beber-

apa permaralahan yang bersifat sub-

stansial dan prosedural dalam transaksi

e-commerce serta pranata hukum yang

dapat memberikan perlindungan ter-
hadap konsumen.

2.1. Permasalahan yang Bersifat
Substansial
Permasalahan pertama adalah

mengenai keaslian data massage dan

tanda tangan elektronik. Untuk keaslian

data massage dan tanda tangan elek-
tronik, permasalahan menge nai authen-

ticity yang timbul adalah apakah peng-

iriman data massage baik dari konsumen

atau server adalah benar seperti yang

diduga atau diharapkan? Biasanya per-

alatan yang digunakan untuk memveri-

fikasi identitas users adalah password.

Namun password-pun dapat diduga
atau ditipu dan diintersepsi. Demikian
pula alamat dapat dipalsu dan disadap

oleh parahacker, sehingga keaslian atau

otentisitas dar i data massage tidak
dapat lagi dijamin. Hal ini menjadi per-

masalahan vital dalam e-commerce
karena data massage inilah yang akan

dijadikan dasar utama terciptanya suatu

perjanjian atau kontrak, baik menyangkut

kesepakatan ketentuan dan persyaratan

perjanj ian atau kontrak maupun substansi

perjanjian atau kontrak itu sendiri.

Sebagai solusi, selama ini dimuncul-
kan alat atau teknik yang dianggap
rnampu memberikan otentikasi yaitu
kriptografi (cryptography) dan tanda

tangan elektronik (electronic/digital sig-

r0 M. Arsyad Sanusi, Ibid, hal. 73
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menganut madzhab skniptualis, yang
menekankan pada bunyi teks hukum
secara tekstual, maka keabsahan digital
signature ini akan dianggap tidak sah.

Sec ara internasional UNCITRAL
Moclel Lau, on Electronic Comnterce
dan ETA Singapore telah menerirna
tanda tangan elektronik sebagai tanda
tangan yang valid. Bagaimana dengan
Indonesia? Tampaknya usaha ke arah
Ini belum rnenampakkan perkembangan.

Secara khusus kita belum mengadopsi
pengaturan ini dan belum membentuk
Iegislasi atau aturan khusus mengenai hal

ini"

Fermasalahan yang menyangkut
substansi yang kedua adalah masalah
keabsahan {val idity). Sahkah perjanj ian
yang dilakukan secara on-line, yang
lnerniliki beberapa perbedaan sec ara
prosedural dengan perjanjian konven-
sionatr yang lazim digunakan?

Sebagaimana dalam perdagangan
konvensional, transaks i e-commerce
menimbulkan peri katan ant arapara pihak
untuk rnemberikarr suatu prestasi seba-
gai contoh dalam perikatan atau perjan-

"iian 
jual beli, sehingga dari perikatan ini

timbul hak dan kewajiban yang harus

dipenuhi oleh parapihak yangterlibat.
Jual-beli merupakan salah satu jenis

perjanjian yang diatur dalam KUHPeT-
data, sedangkan e-commerce pada
dasarnya merupakan model transaksi
juatr-beli modern yang menggunakan
inovasi teknologi seperti internet sebagai

media transaksi. Dengan demikian
selama tidak diperjanjikan lain, maka

r08

sebenarnya ketentuan umum tentang
perikatan dan perjanj ian j ual-beli yang d i-
atur dalam Buku III KUHPerdata seha-
rusnya dapat berlaku sebagai dasar
hukum aktifitas e-commerce di Indone-
sia. Jika dalam pelaksanaan transaksi e-

commerce tersebut tirnbul sengketa,
maka para pihak dapat mencari penye-

lesaiannya dalam ketentuan tersebut.

Pada umumnya asas yang digunakan
untuk transaksi dagang atau jual beli
adalah asas konsensualisme, yaitu suatu

asas yang menyatakarr bahwa perjanj ian
jual beli sudah dilahirkan pada saat atau

detik tercapainya'sepakat' mengenai
barang dan harga. Asas inijuga dianut
dalam hukum perdata di Indonesia yang
diatur dalarn Pasal 1458 KUH Perdata
(Burgerlijk Wetboek). Selain itu ada

syarat lain yang juga harus dipenuhi
untuk sahnya suatu perjanj ian. Mengenai

syarat sahnya suatu perjanjian di Indo-
nesia diatur dalam Pasal 1320 KUH
Perd ata, yaitu adanya kesepakatan
antara parapihak, dilakukan oleh orang
yang cakap hukum, adanya hal atau

obyek tertentu dan adanya suatu causa

atau sebab yang halal.'r

Dalam hukum, keabsahan suatu
kontrak sangat tergantung pada
pemenuhan syarat-syarat dalam suatu

kontrak. Apabila syarat-syarat kontrak
telah terpenuhi, terutama adanya
kesepakatan atau persetuj uan antara
para pihak, maka kontrak dinyatakan
terjadi. Dalam transaksi e-commerce,
terjadinya kesepakatan dan perj anj ian

sangat erat hubungannya dengan

It Subekti, Aneka Perjanjian, Cetakan Kesernbilan, Bandung : Citra Aditya Bakti, 1992, hal 3
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mengenai cligilal signoturc untuk
mengetahui kornpetensi baik penj ual

maupun pembeli.

Namun perlu pula dicermati bahwa

sebenarnya permasalalrannya tidaklah
sesederhana itu. E-commerce merupa-

kan model perjanjian .iual-beli dengan

karakteristik yang berbeda dengan rnodel

transaksi jual-bel i konvensional, apalagi

dengan daya jangkau yang tidak hanya

Iokal tapi jrga bersifat global. Apakah

kernudian ketentuan jual-beli konven-

sional sebagaimana diatur dalarn KUH
Perdata secara tepat sesuai dan cukup

untuk adaptif dengan konteks e-com-

merce atau perlukan membuat regulasi

khusus untuk mengatur s-c ot?tmerce?

Mengenai pertanyaan kapan lahirnya

kontrak web atau kontrak on-line yang

sifatnya mengikat serta valid dalarn

hukum? Sejauh ini dapat dikernukakan

dua pendapat dengan argllmentasinya
sendiri-sendiri. Pertaffta, kontrak web

lahir pada saat buyer atau korrsumen

rnelakukan klik penerimaan' agree' atau

' eccept' , yang berart i data s udah

terkirim dan tidak dapat ditarik kembali.

Ini menandakan telah terjadi kesepakatan

antara pihak penjual dan pembeli. Kedua,

kontrak lahir dan mengikat ketika seller
atau penjual menerima pesan order
tersebut dan buyer atau konsumen telah

rnenerima acknowledgement of re-
ceipt.

Permasalahan ketiga adalah masal ah

kerahasiaan (confideniality/ priv acy).

Kerahasiaan yang dimaksud di sini

otentisitas dari data massage, sehingga
timbul pernnasalahan apakah wujud data

yang tidak tertulis di atas kertas 
-me-lainkan dalam wujud data record yang

abstrak- serta tanda tangan elektronik
dapat diterima sebagai sesuatu yang

sah?

Bagaimana dengan kontrak on-line?

Menurut para pemerhati e-commerce,

kondisi-kondisi hukum di atas juga

berlaku mutatis mutandis pada kontrak
on-line,karena sebenarnya kontrak on-

line adalah sama kondisinya dengan

kontrak pada umumnya atau kontrak
konvensional, hanya saja dalam kontrak

on-line digunakan piranti teknologi cang-

gih dengan berb agai macam variasinya.

Sebagai contoh Michael Chissick dan

Kelrnan sec ara tegas menyatakan
bahwa dalam e-commerce sebenarnya

tidak ada hal-hal yang baru, melainkan

hanya permasalahan lama yang dikemas

dalam bingkai yang baru karena
perbedaan sarana dan prasarana yang

dirnungkinkan oleh teknologi internetr2 .

Dengan pernyataan ini, walaupun
masalah yang dihadapi mungkin
berbeda, ketentuan mengenai perj anj ian

jual beli yang diatur dalam hukum Indo-

nesia sebenarnya cukup memadai untuk

hal ini, namun karena sifatnya yang khas,

masih ada beberapa hal yang dapat

diperdebatkan, misalnya mengenai
kecakapan membuat perjaniian yang

dalam hal ini oleh anak yang masih di

bawah umur dan juga mengenai causa

yang halal. Dengan demikian hal yang

penting untuk kembali dilihat adalah

tz M. Arsyad Sanusi, Ibid, hal. 65
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meliputi kerahasiaan data atau informasi
dan juga perlindungan terhadap data atau
informasi dari akses yang tidak sah dan
tanpa wenang. Untuk e-commerce,
masalah kerahasiaan ini sangat penting
karena berhubungan dengan proteksi
terhadap data keuangan, informasi per-
kembangan produks i, struktur organisas i
serta informasi lainnya. Kegagalan untuk
menjaga kerahasiaan dapat berujung
pada terjadinya suatu dispute yang
berujung pada tuntutan ganti rugi. Secara

teknis solusinya dapat berupa penyedia-
an teknologi dan sistem yang tidak mem-
berikan peluang kepada orang yang tidak
berwenang untuk membuka dan mem-
baca massage. Untuk upaya hukum,
dapat dilakukan dengan membuat aturan
hukum mengenai perlindungan terhadap
informasi digital.r3

Masalah keempat adalah masalah
keamanan (security). Masalah
keamanan initidak kalah penting karena
dapat menciptakan rasa percaya bagi
para pengguna dan pelaku bisnis untuk
tetap menggunakan media elektronik
untuk kepentingan bisnisnya. Masalah
keamanan yang timbul biasanya karena
kerusakan(eruor) pada sistem atau data
yang dilakukan oleh pihak ketiga yang
tidak bertanggung j awab.

Masalah terakhir yang sering timbul
adalah masalah availabilitas atau
ketersediaan data. Masalah ini penting
sehubungan dengan keberadaan
informasi yang dibuat dan ditransmisikan

secara elektronik harus tersedia bila
dibutuhkan. Dengan ini, untuk menjaga
kepercayaan (trust) dan itikad baik
(good faith), harus dibuat suatu sistem
pengamanan yang dapat memproteksi
dan mencegah terjadinya kesalahan atau
hambatan baik kesalahan teknis,
kesalahan pada jaringan dan kesalaharr
profesional.ra

2.2. Permasalahan yang Bersifat
Prosedural
Di atas sudah disebutkan bahwa

permasalahan hukum yang bersifat pro-
sedural adalah permasalahan yurisdiksi
atau forum; permasalahan hukurn yang
diterapkan (applic abl e law) dan perma-
salahan yang berhubungan dengan
pembukti an (ev idence).

Masalah pertama mengenai yuris-
diksi atau forum. Masalah yurisdiksi
dalam e-commerce sangatlah kompleks,
rumit dan sangat urgen untuk dibicara-
kan, karena bisa menyangkut yurisdiksi
dua negara atau lebih. Padahal setiap
keputusan pengadilan yang tidak rnemilki
yurisdiksiatas perkara tertentu atau per-
sonal incasu para pihak dapat dinyata-
kan batal demi hukum. Masalah yuris-
diksi ini menjadi relevan ketika penga-

dilan mencoba menggunakan kekuasa-
annya terhadap orang yang bukan pen-
duduk atau tidak tinggal dalam batas-

batas teritorial negara tertentu. Penga-

dilan dalam hal initidak dapat menerap-
kan atau mengadili perkaratertentu kecuali

il0

13 Datam Konsep KUHP 2004 sudah dimasukkan beberapa pasal mengenai tindak pidana informatika dan
telematika yang memberikan perlindungan terhadap kerahasiaan informasi digital, terutama berkenaan
dengan informasi digital yang bersifat sangat rahasia dari lembaga-lembaga Negara seperti lembaga
Pertahanan misalnya.

'4 M. Arsyad Sanusi, Ibid, hal: 83
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negara tersebut saling mengadakan per-
janj ian mengenai penentuan yurisdiksi.

Dalam penentuan yurisdiksi perlu di-
perhatikan hal-hal seperti lokasi para
pihak, obyek kontrak serta kehadiran
para pihak. Terhadap negarayang telah
memiliki prrjanj ian, biasanya diberla-
kukan peraturan mandatory,sedangkan
untuk badan hukum atau perusahaan,

penentuan forumnya biasanya adalah

domisili perusahaan.

Dalarn Hukum Perdata Internas ional,

konsep di mana penggugat memilih
yurisdiksi dapat dilakukan berdasarkan

asas teritorialitas atau domicilie dan imas

nosionaliteit atau kewarganegaraan
atau berdasarkan pilihan hukum para
pihak. Indonesia sendiri berdasar Pasal

l6 AB menganut asas nationaliteit untuk
rnenentukan hukum yang berlaku bagi
status personil seseorang.'5 Selain itu,
mengenai kontrak berlaku asas the proper
law of contract, di mana yurisdiksijuga
dapat dipilih berdasar lex loci contrac-
tus yaitu yurisdiksi yang berlaku di mana
kontrak dibuat atau lex loci solutionis
yaitu forum atau hukum tempat
pe laksanaan perj anj ian.

Dalam transak si e-comm,erce, karena

sifatnya yang khas di mana para pihak
yang melakukan perjanj ian atau kontrak
tidak bertemu secara langsung dan per-
janjian atau kontrak dilakukan secara

elektnonik dan esensinya yang menelcan-

kan pada efisiensi, cukup sulit untuk me-
nentukan hukum mana yang akan

diberlakukan apabila terjadi sengketa.

Ada kemungkinan bahwa kontrak diang-
gap sah misalnya di salah satu tempat,
namun dianggap tidak sah atau ilegal
ditempat yang lainr6 .

Dalam perjanjian atau kontrak e-
commerce, pengaturan mengenai
yurisdiksi kemudian biasanya dilakukan
dengan menggunakan pilihan hukum
(choice of law) yang dimasukkan dalarn

klausul kontrak. Hal ini dimungkinkan
karena pada prinsipnya persoalan pilihanr

hukum adalah otonomi dari para pihak.
Masalah pilihan hukum atau partijau-
tonomie ini sebenarnya merupakasr
salah satu ajaran khusus dalaln l-f,ukurn

Perdata Internas ional.
Dalam menentukan hukum yang

berlaku sesuai dengan Pilihan Hukum
para pihak, maka dalam suatu kontrak
para pihak bebas untuk melakukam
pilihan sendiri hukum yang harus dipakai
untuk kontrak mereka, namun mereka
tidak bebas untuk menentukan sendiri
perundang-undangan. Harus ada batas-

batas tertentu untuk kelonggaran atau

kebebasan memilih hukum, namun kebe-

basan ini bukan berarti boleh sewenang-

wenotrg, sehingga pilihan hukum ini
hanya diperkenankan sepanjang tidak
melan ggar apayang dinamakan sebagai
'ketertiban umum' (ordre public) dan

tidak terjadi penyelundupan hukum
(fraus legis) yaitu sekedar menghindar-
kan diri dari suatu kaidah hukum tertentu
yang memaksa.rT

ilt

r5 Sudargo Cautama, Hukum Perdata Internasional Indonesia, Bandung: Eresco, 1986, hal. 9
16 Bayu Selo, Dasar-Dasar Htkwr Perdala Internasional, Buku Kesatu, Bandung : Citra Aditya Bakti,

1994, hal.167
17 Sudargo Gautama, Penganlar Hukum Perdato Internasional Indonesia, Bandung : Bina Cipta, 1987,

hal. 169-170. Dapat dilihat pula dalam Bayu Seto, Ibid, hal 170.
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Menurut Sudargo Gautaffioo masalah

pilihan hukum harus diartikan secara
luas, tidak hanya menyangkut kepada

pilihan hukum di bidang hafta benda saja,

tetapi segala perbuatan hukum yang
rnengakibatkan karena kemauan sendiri,
bagi yang bersangkutan berlaku lain
hukum perdata daripada hukum perdata
yang lazim ditentukan baginya menurut
peraturan-peraturan, termasuk d i

dalamnya penundukan sukarela untuk
perbuatan hukum tertentu darr

penundukan dianggap. Pilihan hukurn ini
berkenaan baik dengan bidang hukurn
perdata maupun hukum publik. rs

Walaupun demikian, permasalahan

yang kemudian dapat timbul adalah peng-

akuan serta daya mengikatnya putusan

hakim suatu negara tertentu untuk diber-
trakukan di negara lain apabila terjadi
sengketa atau adanya wanprestasi dari
salah satu pihak. Dengan demikian
memang harus disadari bahwa Hukum
Perdata Internasional sendiri memiliki
batasan-batasan dalam keberlakukan-
nya.

IVlasalah kedua adalah masalah
hukum yang diterapkan (applicable
law). Walaupun masalah in i erat
kaitannya dengan yurisdiksi, dalam
transaksi e-c ommerce, klausul kontrak
dan kewajiban para pihak secara umum

seyogyanya tunduk pada hukum negara

yang dipilih oleh para pihak. Namun
bagaimana bila dalam penawaran yang

tercantum dalarn situs atau web tersebut
tidak secara expressis verbis dicantum-

kan tentang forum mapun piliharr hukurn?

Jika tidak ada pilihan hukum yang efektif,
maka hak dan kewajiban para pihak
dapat d itentukan oleh hr.rkum Iokal
negara dengan memperhatikan
hubungan hukum yang memiliki
signifikansi terdekat dengan masalah

para pihak.

Sejalan dengan hal ini, mengutip
pandangan Moris,, the proper law of the

contract adalah suatu sistern hukum
yang dikehendaki oleh para pilrak, atau

bila kehendak itu tidak dinyatakan
dengan tegas, atau tidak dapat diketahui

dari keadaan disekitarnya, maka berlaku

the proper law of the contract,, yang

merupakan sistem hukurn yang memiliki
kaitan yang paling kuat dan nyata dalarn

transaksi yang terjadi'e. Demikian pula

Sudargo Gautama mengemukakatt teori

the most characteristic connection
yang menyatakan bahwa pilihan hukurn

berada pada kewaj iban untuk melakukan

prestasi yang paling karakteristik
merupakan tolok ukur untuk penentuan

hukum yang akan dipergunakan dalarn

mengatur perjanj ian.

Permasalahan ketiga yang bersifat
prosedural adalah masalah pembuktian
(evidence). Untuk meminimalkan
kecurangan-kecurangan dalam suatu

perj anj ian d iperl ukan dokumen seb agai

pembuktian.

Bagaimana dengan dokumen pern-

buktian dalam transaksi e-commerce?

Pembuktian juga merupakan hal yang

penting dalam transaksi e-commerce.

tt2

t' Ibid, hal 13-14
re Ridwan Khairandy, Nandang Sutrisno, Jawahir Thontowi, Pengantar Hukum Perdata Internasional

lndonesia, Yogyakarta : Gama Mcdia, 1999, hal l16
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Namun karena sifatnya yang khas,
biasanya bukti yang berupa dokumen
digantikan oleh data yang berupa rekam-
an atau record.

Permasalahannya apakah rekaman
data (record data) dapat diterima dalarn

sistem hukum Indonesia? Padahal kita
tahu bahwa baik dalam Pasal 164 HIR
yang menyebutkan mengenai alat bukti,
rnapun dalarn Pasal 184 KUHAP tidak
disebutkan mengenai alat bukti berupa
rekaman data2o. Dapatkah hukum In-
donesia secara progresif membuka ke-

rnungkinan untuk menerima bukti lain
selain yang sudah diatur tersebut, seperti

misalnya data rekaman dari komputer,
padahal sampai saat ini, alat bukti berupa
rekarnan elektronik masih menjadi
perdebatan? Untuk sementara, di Xndo-

nesia peraturan perundang-undangan
yang telah menerima bukti elektronik
seperti e-mail, fax dan data elektronik
komputer barulah UU Tindak Pidana
Korupsi,

Mengingat perkembangan tekno logi
inforrnasi yang begitu cepat, peraturan
perundang-undangan yang mengatur
mengenai pembuktian dan alat bukti
seyogyanya sesegera mungkin direfor-
masi, sehingga rekam data elektronik
dapat digunakan sebagai alat bukti.
Tanpa reformasi hukuffi, maka perdebat-

an msngenai hal ini akan terus berlanjut,
karena interpretasi rnengenai alat bukti

recorcl data sebagai surat dapat diang-
gap sebagai analogi"'n

3. Perlintlungan Hukum terhadap
Konsurnen dalam Transaksi E-
Commerce

Salah satu kelebihan atau keuntungan

dalam e-commerce adalah informasi
yang beragam dan mendetail yang dapat

dipero leh konsumen d iband ingkan
dengan perdagangan konvens ional tanpa

harus bersusah payah pergi ke banyak
tempat. Melalui internet misalrlya kon-
sumen dapat memperoleh aneka infor-
masi barang dan jasa dari berbagai situs
yang beriklan dalam berbagai variasi
merek lengkap dengan spesifikasi harga,

carapembayaran, carapengiriman" bah-

kan fasilitas pelayanan track and trace
yang memungkinkan konsumen me lacak

tahap pengiriman barang yang dipesam-

nya.

Kondisi tersebut mernberi banvak
manfaat bagi konsumen karena kebutuh-
an akan barang dan jasa yang diinginkan
dapat terpenuhi. Selain itu juga terbuka
kesempatan untuk rnemilih aneka jenis
dan kualitas barang dan jasa sesuai
dengan keinginan dan kemamplran finan-
sial konsumen dalam waktu yang relatif
efisien.

Namun demikian, e-commercejuga
memiliki kelemahan. Metode transaksi
elektronik yang tidak mempertemukan

I13

20 Pasal 164 HIR menyebutkan alat bukti yang sah yaitu a) bukti surat, b) bukti saksi, c) bukti sangka, d)
pcngakuan, dan e) sumpah. Pasal 184 KUHAP menyebutkan mengenai alat bukti yang sah yaitu a)
keterangan saksi, b) keterangan ahli, c) surat, d) petunjuk dan e) keterangan terdakwa. Jadi rekaman
data clektronik tidak masuk dalam alat bukti sebagaimana dimaksud peraturan perundang-undangan ini.

2r Konscp KUHP 2004 sudah mengantisipasi hal ini dengan memasukkan beberapa pengertian dalam
Buku I mengenai Kctentuan Umum.
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pelaku usaha dan konsumen secara
langsung serta tidak dapatnya konsumen

melihat secara langsung barang yang
dipesan berpotensi menimbulkan per-
masalahan yang merugikan konsumen.

Salah satu contoh adalah ketidak-
sesuaian jenis dan kualitas barang yang

dijanj ikan, ketidaktepatan waktu pengi-
riman barang atau ketidakamanan tran-
saksi. Faktor keamanan transaksi seperti

keamanan metode pembayaran merupa-
kan salah satu hal urgen bagi konsumen.

Masalah ini penting sekali diperhatikan
karena terbukti mulai bermunculan
kasus-kasus dalam e-commerce yang
berkaitan dengan keamanan transaksi,
mulai dari pembajakan kartu kredit,
stock exchange .fraud, banking fraud.
akses ilegal ke sistem informasi (hack-

ing) perusakan web site sampai dengan
pencurian data.

Beragam kasus yang muncul ber-
kaitan dengan pelaksanaan transaksi
terutama faktor keamanan dalam e-
commerce ini tentu sangat merugikan
konsumen. Padahal jaminan keamanan

transaksi e -c ommerc e sangat d iperlukan
untuk menumbuhkan kepercayaan kon-
sumen penggunanya.,Pengabaian
terhadap hal tersebut akan mengakibat-
kan pergeseran terhadap falsafah efi-
siensi yang terkandung dalam transaksi
e-commerce menuju ke arah ketidak-
pastian yang nantinya akan menghambat
upaya pengembangan pranata e-com-
merce.

Permasalahan hukum serta peme-
cahan yang sudah dijelaskan di atas,

sebenarnya tidak lain dirnaksudkan
sebagai upaya untuk memberikan
perl indungan terhadap konsumen dalam
transaksi e-commerce. Walaupun tiak
secara khusus disebutkan untuk mem-
berikan perlindungan terhadap konsu-
men, namun mengingat permasalahan

yang dihadapi adalah permasalahan yang

umumnya d ihadapi oleh konsumen serta

pemecahannya baik secara substansial
maupun secara prosedural" maka solusi
yang telah diungkapkan di atas dapat

digunakan untuk memberikan perlin-
dungan terhadap konsumen.

Dalam tulisannya, Asril Sitompul
menyatakan bahwa bagaimanapu n j uga

masalah keamanan merupakan masalah

penting dalam pemanfaatan media elek-

tron i k khususnya internet. Thnpa j am in-
an keamanan, maka para pelaku usaha

akan enggan untuk memanfaatkan me-

dia ini. Untukjaminan keamanan ini" hal

yang perlu rnendapatkan perhatian
adalah masalah domisili perusahaan.

sehingga apabila ada sengketa hukum,

dapat diketahui dengan pasti kedudukan

hukum dari perusahaan yang menawar-

kan produknya melalui media elektron ik.

Pada prinsipnya masalah perizinan,
pendirian dan pendaftaran perusahaan

sama dengan perusahaan pada
umumnya, tunduk pada hukum di tempat

di mana perusahaan didaftarkan. 22

Untuk jaminan keam anan, pub I ic key

infrostructure saat ini dioperasikan oleh

banyak lembaga (dalam tataran inter-
nasional, seperti Amerika Serikat
misalnya) baik untuk menunj ang di git al

ll4

22 Asril Sitompul, Hukum Internet : Pengenalan Mengenai Masalah Hukun di Cyberspce, Bandung :

Citra Aditya Bakti, 2004, hal. 4l
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signature dan encryption (pengacak-
an). Salah satu cara untuk mengimple-
mentasikan public key infrastructure
adalah dengan melakukan sertifikasi
antardom ain (interclomain ce rtific a-
tion) atau dengan kata lain penerbitan
sertifikat oleh dan antar suatu Certifi-
cation Authority. Umumnya sertifikasi
antar domain ini mencerminkan peng-
akuan secara hukum lintas domairr dari
semua komponen penting public key in-

fra.s t ruc ture, termasuk c e rt ifi cat ion
authority, sertifikat, digital signatures
dan rekaman pendukung transaksi yang
berlangsung. Jadi untuk menjamin
keaslian suatu dokumen dan memastikan

tanda tangan digital memang milik
seseorang yang berhak lembaga Certi-
fication Authority inilah yang menjamin
keasliannya" . Hal ini tentunya sangat
penting, mengingat ketidak aslian dari
cert ifi c at i on authority, sertifi kat, digi-
tal signatures dan rekaman pendukung
transaksi yang berlangsung secara
potensial akan merugikan konsumen.

SecaraNasional, pranata untuk mem-

berikan perlindungan terhadap konsu-
men adalah UU No. 8 Tahun 1999 ten-
tang Perlindungan Konsurhen, namun
UU perlindungan Konsumen ini secara

khusus belum mengantisipasi perkem-
bangan teknologi informasi di dalam
pengaturannya" Dalam tataran interna-
sional, telah dibuat kesepakatan-kesepa-

katan internasional yang secara khusus
dapat digunakan untuk memberikan
perl indungan terhadap konsumen dalam
transaksi e-commerce-

Di bawah ini akan diuraikan
mengenai pranata atau pengaturan
hukum yang dapat rnernberikan perlin-
dungan terhadap konsumen dalarn
transaksi e-commarce.

3.l.Pranata dan Perlindungan
Hukum terhadap Konsumen
dalam Transaksi E-Conrrrrerce
dalam tataran Internasional
L i beral isasi perdagan gan nrenr bawa

konsekuensi di mana senlua barang dan
jasa yang berasal dari negara lain bisa
masuk Indonesia termasuk dengan
menggunakan electronic comrnerce.
Hal inimerupakan konsekuensi logis dari
disahkannya Undang-Undang No. 7

Tahun lgg4tentang Pengesalnn A g'e e -

ment Establishing The World Trude
Organization atau persetuj ualr pem-
bentukan organisasi perdagangan dunia
(WTO). Namun masuknya barang dan
jasa impor tersebut bukannya tanpa
masalah, di mana salah satu permasa-

lahan yangtimbul adalah nrasalah perlin-
dungan konsumen. Dernikian pula dalarn

halpengaturan hukum mengenai hal ini.
Sehubungan dengan permasalaharr

pengaturan hukum dalam transaksi e-

cammerce, David Harland mengemuka-
kan bahwa:

One consequence of the global-
ization of trade is a lissening of
the significonce of national laws
affecting such trade. .... the non-
territorial and intangible noture
of electronic commerce calls into
question the adequqcy of exist-

It5

2' Ibid, hal 52
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ing law cnforcement mechanism
thct are slill geared to tangible
products and national legisla-
lion. 2a

Khusus untuk perlindungan konsu-
men dalam tataran internasional telah
diterima The United Nation Guidelines

for C ons umer P rot e c t i on y angd iterima
oleh Majelis Umum Perserikatan
Bangsa-Bangsa melalui Resolusi No. A/
RES/39I248 tanggal l6 April 1985

dengan memberikan penekanan terha-
dap pemahaman umum dan luas menge-

nai konsumen serta perangkat perlin-
dungan konsumen yang asasi dan adil
untuk mencegah praktek perdagangan

yang merugikan konsumen, persaingan
yang tidak sehat serta perbuatan-per-

buatan yang tidak mematuhi ketentuan
perundang-undangan.25 Resolusi ini
merekomendasi pula tentang perlunya
memberikan perlindungan terhadap
konsumen melalui suatu undang-undang
yang bersifat nasional serta kerjasama
internasional dalam rangka pertukaran
informasi mengenai produk-produk
terutama produk-produk yang berbahaya

atau dilarang.

Sejalan dengan hal ini, maka setiap
tahun PBB menerbitkan suatu daftar
yang memuat semua produk yang telah
dilarang untuk dikonsumsi atau dijual
karena telah dilarang (banned), ditarik
dari peredaran, sangat dibatasi atau tidak

disetujui oleh pemerintah. Sernuanya ini
menampakkan keinginarr bersarna untuk
memberlakukan ketentuan tentang
pelarangan penggunaan produk
berbahayatertentu di suatu negara untuk
negara lainnya2t'.

Walaupun tidak secara khusus

dibuat untuk memberikan perl indungan

terhadap konsumen dalam transaksi e-

commerce, seperti telah disebutkan di
atas, PBB tepatnya komisi yang
menangani Hukum Perdagangan
Internasional telah menyetujui
UNCITML Model Law on Electronic
Commerce dengan resolusi 5l ll62
sebagai mandat untuk kernaj uan

terhadap harmonisasi dan unifikasi
hukum perdagangan internas ional dem i

kepentingan semua pihak, terutama
pihak-pihak dalarn negara-n egara
berkembang. Selain itu disebutkan
dalam konsideran UNCITRAL ini
bahwa hal ini dimaksudkan sebagai
alternatif terhadap paper-bcr.secl meth-

ods of communication dan .storage of
information y angselama in i digunakan

sebagai dasar dalam membuat suatu

perjanjian2T.

Selain itu dalam konsideran
UNCITR AL Model Law on Electronic
Commerce juga dikatakan bahwa
resolusi ini diharapkan dapat diterima
secara umum oleh negara-negara
dengan latar belakang hukum, sosial dan

sistem ekonomi yang berbeda sehingga

ll6

2{ David Harland, The Consumer in the Globalized Injormation Society : the Impact of the International
Organizations, hal. I I dalam Thomas Wihelmsson, Salla Tuominen and Heli Tuomola, Consumer Lav
in the Infurmation Society, The Hague Netherlands : Kluwer Law International, 2001

2t dalam Ade Maman Suherman, Aspek Hukum dalam Ekonomi Global, Edisi Revisi, Bogor : Ghalia
Indonesia, 2005, hal. 106

26 Az. Nasution, Konsumen dan Hukum, Jakarta: Pustaka Sinar Harapan, 1995, hat. 134
27 UNCITML Model Law on Electronic Commerce, loc.cit.
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dapat secara si gn i fi kan meny umbangkan
keharrnoni.an hubungan ekonomi inter-
nasional dan dapat diadopsi oleh negara-
negara serta mengembangkan dan
merevisi perundang-undangan nasional-
nya atulran tentan g alternati f pen ggunaan

paper-baseel methods of communica-
tion dan storage of information.

Dalarn Chapter II mengenai Aplica-
tion af Legal Requirement to data
Ma.s.sage UNCITR AL Model Law on
Electronic Commerce arttkel 5 disebut-
kan bahwa informasi (dalam hal ini
inforrnasi elektronik) yang disajikan
dalam data massage tidak akan dikesam-
pingkan baik itu menyangkut aspek
hukum" petraksanaan maupun validitas-
nya. Selanlutnya dalam chapter tersebut

diatur pula ketentuan mengenai tulisan
(writing) yang menyatakan bahwa
ketika hukurn menghendaki informasi
tertulis, maka kewajiban tersebut dapat

ditemukan dalam data massoge sebagai

bahan referensi. Selanjutnya diatur
mengenai keabsahan tanda tangan
elektron ik (si gnature), Ketentuan ori gin
yaitu mengenai integritas dari informasi
pada saat pertama kali dibuat dan dita-
yangkan dalam data mas age,ketentuan
mengenai data massage sebagai alat
bukti (evidence), serta penyimpanan
(retention) dari datct massage-

Datrarn Chapter III UNCITRAL
Model Law on Electronic Commerce
diatur pula mengenai formasi serta
validitas dari kontrak (formotion ond
validity af controcfs), pengakuan dari
para pihak mengenai isi dari data mas-

soge (recognition hy parties rlf clata
massage), atribusi dari data massage,

pengekuan terhadap cara pernbayaran
atau kuitansi (r.rcfrrunulatlgement rf' rc-
ceipt) jugu waktu dan tempat serta
penerimaan waktu pembayaran yang

diperoleh dari duta me.\soge (tintc ctncl

place dispatch und raceipt o.f clata
massage)18 .

UNCITRAL Model Lqw on
Electronic Commerre rnemang secara

spesifik bukan dipersiapkan untuk
mengatur mengenai perlidungan
konsumen khususnya perlindungan
terhadap konsumen dalam transaksi e-

commerce, sehingga OECD dalam
Conference on A Global Marketplace

fo, Consumer pada tahun 1994
menyepakati perlunya lnternot ionsl
Code of Conduct .fctr Sellcrs dalarn
pasar global

Beberapa negara di dunia telalr rneng-

atur dalam perundang-undangan nasio-
nalnya transaksi e-commerce ini diarr-

taranya Filipina dengan Act No. 8792,
Masyarakat Uni Eropa dengan disetujui-
nya Directive 2000131/EC on Certain
legal Aspect af Information Society
Services, in Particular Electronic
Commerce, in Internal Market atau
Directive on Electronic Commerce oleh
The Europeon Parliament and The

Council pada tanggal 8 Juni 2000, juga
Singapura dengan Electronic Transac-

tion Act 1998, Australia dengan Elec-

tronic Transaction Bill 1999, serta
Amerika jrgu Malaysia. Khusus
Singapura dan Australia digunakan rnodel

ll7

u UNCITRAL Model Law on Electronic Commerce
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sejalan dengan apa yang direkornendasi-
kan dalarir UNCITRAL Model Layv on

Electronic Commerce.
Walaupun UNCITR AL Model Law

on Electronic Commerce serta peratur-

an perundang-undangan yang telah
digunakan di beberapa negara tersebut
memang tidak secara khusus menyebut-
kan mengenai perlidungan hukum
terhadap konsumen, substansi yang diatur
dalam peraturan-peraturan tersebut
secara tidak langsung memberikan per-

lindungan terhadap para pihak yang
melakukan transaksi e lektro nik (e -c om-
merce). Dengan ini berarti para konsu-
men yang menggunakan teknologi elek-
tronik dalam transaksi bisnisnya dapat

berl indung pada peraturan-peraturan in i.

Bagaimana dengan Pengaturan di
Indonesia? Untuk menj awab pertanyaan

ini, maka di bawah ini akan dipaparkan
beberapa aspek mengenai perl indungan
konsumen di Indonesia.

3.2.Pranata dan Perlindungan
Hukum terhadap Konsumen
dalam Transaksi E-Commerce
dalam tataran Nasional
Walaupun Indonesia sudah merati-

fikasi pengesahan tentang pembentukan

WTO, namun sampai saat ini perangkat
yang dibutuhkan untuk itu belum cukup
memadai. Setelah meratifikasi Penge-

sahan pembentukan WTO tersebut
memang terlihat ada kemajuan yang
cukup berarti dalam hal dibuatnya legis-
lasi sebagai pendukung serta perangkat
menuju era perdagangan bebas.

Indonesia telah memiliki UU yang

memberikan perl indungan terhadap hak

kekayaan intelektual seperti hak Cipta,
Paten dan Merk ternrasuk nrengesahkan

UU tentang Perlindungan Konsumen.
Dalam tataran nasional usaha untuk
rnemberikan perl ind ungarl terhadap kon-

sumen memang dinyatakan dertgart

diberlakukannya Undang-undang No. 8

Tahun 1999 tentang Perlindurtgan Kon-
sumen.

Dalanr salah satu butir konsiderannya

dinyatakan bahwa usaha perlindungart

terhadap konsumen dilakukan karena

adanya ekspansi dunia usaha yang

mengglobal. Disebutkan dalarrt konsi-

deran menimbang butir 3 bahwa senrakin

terbukanya pasar nasional sebagai akibat

dari proses globalisasi ekonomi harus

tetap menjamin peningkatan kesejah-

teraan masyarakat serta kepastian atas

mutu, jumlah, dan keamanan barang dan/

atau jasa yang diperolehnya di pasar.

Selanjutrrya dalam Penjelasan UU
tersebut dijelaskan bahwa fenomena
globalisasi dan perdagangan bebas yang

didukung oleh kemajuan teknologi tele-

komunikasi dan irrforrnatika telah mern-

perluas ruang gerak arus transaksi
barang dan/atau jasa melintasi batas-

batas wilayah suatu negara, sehingga

barang dan/atau jasa yang ditawarkan

bervariasi baik produksi luar negeri
maupun produksi dalam negeri.

Kondisi yang demikian pada satu

pihak mempunyai manfaat bagi kon-
sumen karena kebutuhan konsumen
akan barang dan/atau jasa yang diingin-
kan dapat terpenuhi serta semakin ter-
buka lebar kebebasan untuk memilih
anekajenis dan kualitas barang dan/atau

jasa sesuai dengan keinginan dan

n8
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kemampuan konsumen, natnun di sisi lain,
kondisi dan fenomena tersebut di atas

dapat mengakibatkan kedudukan pelaku
usaha dan konsumen menjadi tidak
seimbang dan konsumen berada pada
posisi yang lemah. Konsumen menjadi
objek aktivitas bisnis oleh pelaku usaha

untuk meraup keuntungan yang sebesar-

besarnya melalui kiat promosi, cara
penjualan, serta penerapan perjanjian
standar yang merugikan konsumen.

Tujuan perlindungan konsumen
sebagaimana dinyatakan dalam Pasal 2

Undang-Undang Perlindungan konsu-
men ini adalah untuk I ) meningkatkan
kesadaran, kemampuan dan kemandirian
konsumen untuk melindungi diri; 2)
mengangkat harkat dan martabat kon-
sumen dengan cara menghindarkannya
dari ekses negatif pemakaian barang dan/

atau jasa; 3) meningkatkan pemberda-
yaan konsumen dalam memilih, menen-
tukan, dan menuntut hak-haknya sebagai

konsumen; 4) menciptakan sistem per-
I indungan konsumen yang mengandung
unsur kepastian hukum dan keterbukaan
informasi serta akses untuk mendapat-
kan informasi; 5) menumbuhkan kesa-

daran pelaku usaha mengenai penting-
nya perlindungan konsumen sehingga
tumbuh sikap yang jujur dan bertang-
gungiawab dalam berusaha; serta 6).
meningkatkan kualitas barang dan/atau
j asa yang menjam in ke langsungan usaha

produksi barang dan/atau jasa, kesehat-
an, kenyamanan, keamanan, dan kese-

lamatan konsumen2e.

Perlu pula ditegaskan bahwa faktor
utama yang menjadi kelemahan

konsumen adalah tingkat kesadaran
konsumen akan haknya masih rendah,

yang terutama disebabkan oleh
rendahnya pendidikan konsumen. Oleh
karena itu, U ndang-undang Perl indungan

Konsumen dirnaksudkan rnenjadi
landasan hukum untuk melakukan upaya

pemberd ayaan konsurnen melalui
pembinaan dan pendidikan konsumen.

Dalam Undang-Undang Perl indung-
an Konsunren telah diatur pula hak dan

kewajiban pelaku usaha serta larangan-
larangan yang bertujuan untuk mernberi
perlindungan terhadap konsumen dan

telah pula mengatur mengenai hak dan

kewajiban konsumen. Namun khusus
untuk perlindungan hak konsumen dalarn

transaksi e-commerce rnasih rentan,
karena walaupun Undang-undang Per-

lindungan Konsumen telah mengatur hak

dan kewaj iban bagi produsen dan kon-
sumen, namun kurang tepat untuk dite-
rapkan dalam transaksi e-commerce.
Kemajuan ilmu pengetahuan dan tekno-
logi dalam proses produksi barang dan
jasa ternyata belum diikuti dengan
kemajuan perangkat hukum yang ada.

Beberapa hak konsumen yang diatur
dalam UU perlindungan konsumen
adalah: l) hak atas kenyamanan,
keamanan, dan keselamatan dalam
mengkonsumsi barang dan/atau jasa; 2)

hak untuk rnemilih serta mendapatkan

barang dan/atau jasa sesuai dengan nilai
tukar dan kondisi serta jaminan yang

dijanjikan; 3) hak atas informasi yang

benar, jelas, dan jujur; 4) hak untuk
didengar pendapat dan keluhannya; 5)
hak untuk mendapatkan advokasi,

il9

2e Pasal 3 Undang-Undang No.8 Tahun I999 tentang Perlindungan Konsumen
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perlindungan, dan upaya penyelesaian

sengketa perl indungan konsumen secara

patut;6) hak untuk mendapat pembinaan

dan pendidikan konsumen;7) hak untuk

diperlakukan atau dilayani secara benar

dan jujur serta tidak diskriminatif; 8) hak

untuk mendapatkan kompensasi, ganti

rugi dan latau penggantian, apabila
barang dan/atau jasa yang diterima tidak
sesuai dengan perjanjian atau tidak
sebagaimana mestinya.

Namun selain haknya sebagaimana

disebut diatas, konsumen juga memiliki
beberapa kewaj iban, dalam hal ini supaya

konsumen tidak mendapatkan kerugian

karena ketidak hati-hatiannya sendiri.

Kewaj iban tersebut diantaranya adalah :

l) membaca atau mengikuti petunjuk
informasi dan prosedur pemakaian atau

pemanfaatan baran gdan/atau jasa, demi

keamanan dan keselamatan; 2) beritikad
baik dalam melakukan transaksi pem-

belian barang dan/atau jasa; 3) memba-
yar sesuai dengan nilai tukar yang dise-
pakati; 4) mengikuti upaya penyelesaian

hukum sengketa pe:l indungan konsumen

secara patut.

Selain hak dan kewajiban konsumen

seperti tersebut di atas, Pelaku Usaha

memiliki pula beberapa hak dan kewa-
jiban sebagai pemenuhan hak terhadap

konsumen tersebut. Selain memiliki hak

dan kewajiban ada beberapa pelarangan

terhadap Pelaku Usaha yang apabila
di langgar, dapat men gakibatkan Pe I aku

Usahaterkena sanksi baik sanksi admin-

istratif sanksi pidana maupun ganti keru-
gian secara perdata. Secara singkat
pelarangan tersebut adalah :
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I ) memproduksi serta memperdagang-

kan barang dan/atau jasa yang : tidak
sesuai dengan standar; tidak sesuai

dengan berat bersih, isi bersih atau

nettodan jurnlah serta tidak sesuai

dengan kondisi, jaminan, keistirne-

waan atau kemanjuran sebagaimana

dinyatakan dalarn label atau etiket
barang tersebut; tidak mencantum-

kan tanggal kadaluwarsa; tidak men-

canturnkan informasi dan/atau
petu nj uk pen ggunaan barang-

2) menawarkan, mempromosikan,
rnengiklan-kan suatu barang dar#atau

jasa secara tidak benar, dan/atau

seolah-olah : suatu barang telah rne-

menuh i dan/atau mem i liki potongan

harga, harga khusus, standar mutu

tertentu, gaya atau mode tertentu,

karakteristik tertentu, sejarah atau

guna tertentu; barang tersebut dalam

keadaan baik dan/atau baru; tidak

men gandung cacat tersembunyi-

3) memproduksi iklan yang rnengelabui

konsumen; memuat informasi yang

keliru, salah, atau tidak tepat-

4) Mencantumkan klausula baku

apabila menyatakan pengalihan
tanggung jawab pelaku usaha;

menyatakan bahwa pelaku usaha

berhak menolak penyerahan kernbal i

baik barang yang sudah dibeli
maupun uang yang sudah dibayarkan

konsumen; menyatakan mendaPat

kuasa dari konsumen baik secara

langsung maupun tidak langsung

untuk melakukan segala tindakan

sepihak yang berkaitan dengan

barang yang dibeli oleh konsumen
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secara angsuran; mengatur perihal
pembuktian atas hi langnya kegunaan

barang atau pemanfaatan jasa yang
dibeli oleh konsumen, menyatakan
tunduknya konsumen kepada
peraturan yang berupa aturan baru,

tambahan, lanj utan dan/atau
pengubahan yang dibuat sepihak;
mencantumkan klausula baku yang

letak atau bentuknya sulit terlihat atau

tidak dapat dibaca secara jelas, atau

yang pengungkapannya sulit
dimengerti.

Untuk transaksi e-commerce,
masalah posting iklan yang dilakukan
oleh vendor di Internet misalnya harus

dicermati dengan sungguh-sungguh oleh

konsumen baik mengenai penawaran,

promosi, serta iklan suatu barang dan/

ataujasa. Demikian pula mengenai iklan
yang mengelabui konsumen seperti
misalnya memuat informasi yang keliru,
salah, atau tidaktepat. Hal ini disebabkan

karena tidak dapatnya konsumen melihat
langsung produk barang atau jasa yang

ditawarkan. UU Perlindungan Konsu-
men sebenarnya telah mengantisipasi hal

tersebut. Tapi untuk transaski e-com-

merce, perlindungan ini tidak dapat serta

merta diberlakukan karena karakteris-
tiknya yang khas tersebut.

Dalam rangka perlindungan terhadap

konsumen, dapat dilihat pula bahwa UU
No. 8 Tahun 1999 tentang Perlindungan

Konsumen selain memberikan sanksi
administratif terhadap pelaku usaha bi la
melakukan perbuatan-perbuatan tertentu
sebagaimana diatur dalam UU, juga
melakukan kriminalisasi terhadap beber-

apa perbuatan sebagaimana diatur dalam

UU Perlidungan Konsumen tersebut.
Ketentuan pidana yang dapat diberikan
adalah pidana penjara dan juga derrda

sampai dengan jumlah rnaksimal sebesar

Rp. 2.000.000.000,-(dua rni lyar Rupiah).

Semua pengaturan yang telah dise-
butkan diatas sungguh tepat untuk mem-
berikan perlindungan terhadap konsu-
men. Namun karena undang-undang ini
bertujuan untuk melindungi konsumen
dalam skala nasional, maka perlindungan

konsumen dalam bertransaksi secara

elektron ik sesungguhnya be lum terako-
modasi dalam ketentuan-ketentuan ini.

Selain pengaturan dalam UU Perlin-
dungan Konsumen, sebenarnya dalam

tataran teftentu untuk melindungi konsu-

men dapat pula digunakan hukum pidana

dalam hal ini KUHP. Sungguhpun
demikian, sehubungan dengan hal
tersebut, Romli Atmasasmita sebagai-

mana disitasi oleh Yusif Shofie, menge-

mukakan bahwa bentuk tindak pidana

dalam era perdagangan bebas tidak cu-

kup dapat diantisipasi dengan ketentuan

mengenai tindak pidana 'perbuatan
curang' sebagaimana diatur dalam Pasal

378 sampai 395 KUHP, tetapi seharus-

nya diatur dalam ketentuan baru yang

lebih komprehensif. Selanj utnya menge-

nai hal ini RomliArtmasasmita menge-

mukakan bahwa:

sanksi pidana dalam konteks dunia

perdagangan dan bisnis hanya
merupakan salah satu upaya untuk

memperkuat harmonisasi hubung-

an antara para pihak yang terlibat,
bukan sarana hukum yang dapat

memperbaiki hubungan para pihak

t2l
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dungan konsumen belum mengako-
modasi kebutuhan tersebut.

Karakteristik yang berbeda dalam
sistem perdagangan melalui teknologi
elektronik tidak tercover dalam UU Per-

lindungan Konsumen tersebut. Untuk itu
perlu dibuat peraturan hukum mengenai

cyb er law termasuk d idalamnya tentan g

e-commerce agar hak-hak konsumen
sebagai pengguna teknologi elektronik
dalam proses perdagangan khususnya
dalam melakukan transak si e -c omm erc e

dapat terjamin.

Kesimpulan

Sebagai fenomena yang relatif baru,
bertransaksi bisnis dengan menggunakan

teknologi elektronik (e-commerce)
memang menawarkan kemudahan.
Namun memanfaatkan tekno logi sebagai

fondasi aktivitas bisnis memerlukan

tindakan dan pengaturan yang terencana

agar berbagai dampak yang menyertai-
nya dapat dikenali serta diatasi.

Dari apa yang telah diaparkan di atas,

sebagai suatu kesimpulan dapatlah
dikatakan bahwa:

l. Perkembangan teknologi informasi
sehubungan dengan transformas i glo-

bal yang melanda dunia membawa

akibat pada berkembangrya aktiv itas

perdagangan, salah satunya adalah

perdagangan atau transaksi melalui
media elektronik (transaksi e-com-

merce). Secara umum berbagai
masalah hukum yang berhubungan
dengan substansi hukum maupun
prosedur hukum dalam transaksi e-

r0 Yusuf Shofie, Perlindungan Konsumen dan Instrumen-lnstrumen Hukumnya. Cetakan Kedua, Bandung:
Citra Aditya Bakti, 2003, hal 31.

yang telah terganggu. Penggunaan

dan harapan yang terlalu berle-
bihan pada kekuatan sanksipidana
dalam konteks dunia perdagangan

dan bisnis hanya akan memper-
taruhkan masa depan dunia usaha

ke dalam jurang kehancuran, dan

tidak memperkuat segenap seg-

men kehidupan dunia bisnis dan
perdagangan'0.

Sebenarnya masih ada satu lagi pra-
nata hukum yang dapat melindungi kon-
sumen dalam transaksi e-commerce
yakni dengan asuransi. Namun sudah

sangat jelas bahwa dengan penggunaan
asuransi, maka beban biaya yang harus
diberikan oleh konsumen dalam membeli
atau menggunakan suatu produk menjadi
lebih besar karena biaya pembayaran
premi, karena umumnya konsumenlah
yang akan terkena beban untuk mem-
bayar premi tersebut. Namun demikian,
pranata ini dapat dijadikan salah satu
upaya untuk pemberian perlindungan
terhadap konsumen.

Dari apa yang telah dipaparkan di
atas, maka sudah sangat jelas bahwa
demi kebutuhan perlindungan terhadap
konsumen terutama konsumen yang
melakukan transaksi bisnis dengan
menggunakan teknologi elektronik (e-
commerce), maka urgensi unfuk mem-
buat legislasi yang mengatur mengenai
hal ini sudah sangat tinggi. Hal ini dise-
babkan karena peraturan perundang-
undangan yang ada terutama undang-
undang yang mengatur mengenai perlin-
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commerce memang sudah dapat ter-
akomod as i den gan pengaturan-pen g-
aturan hukum yang ada, terutama
dengarr aturan-aturan dalam
KUHPerdata. Namun karena karak-
teristiknya yanB berbeda dengan
transaksi konvensional, apakah
analogi dari peraturan perundang-
undangan yang mengatur mengenai
transaksi bisnis pada urnumnya dapat

diterirna dalam transaksi e-com-
merce? Demikian pula dengan vali-
ditas tanda tangan digital (digital
signatures). Bila hal demikian tidak
dapat d iterima, tentunya d ibutuhkan
aturan main baru untuk mengako-
modasi berbagai kepentingan dalana

rangka melindungi para pihak dalam
transaksi e-comrnerce.

2. Secara khusus pranata atau pengatur-

an hukum yang dapat memberikan
perlindungan terhadap konsurnen
sudah terakomodasi di Indonesia
dalam Undang-undang Perl indungan
Konsumen. Namun untuk perlin-
dungan konsumen dalam transaksie-
commerce belum terakomodasi
dalam UU Perlindungan Konsumen

tersebut. Hal ini terutama disebabkan

karena karakteristik dari transaksi e-

commerce yang khusus, terutama
transaski yan g bers ifat transnas ional
yang melewati batas-batas hukum
yang berlaku secara nasional-

Saran

Akhir kata, sebagai rekomendasi
maka dapatlah dikemukakan bahwa
secara umum demi memberikan
perlindungan kepada para pihak dalam
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transaksi s-commerce serta secara
khusus memberikan perlidurrgan
terhadap konsumen dalam transaksi c-
coifltnercq perlu dibuat peraturan lrukurrr

merlgenai c3sberlav, terrtrasuk di
dalamnya keterrtuan mengenai val id itas

kontrak yang dilakukan secara
elektnonik sehingga ketentuan tentang
transaksi e -comm(lrce dapat tertampung.
Dengan pengaturan tersebut, hak-hak

konsumen sebagai pengguna teknologi
elektronik dalarn proses perdagangarr

khususnya dalarn melakukan transaksi

e-comffte rc e dapat lebih terj arn i n.

Selain itu, untuk konsumen supaya

bertindak lebih cermat dan berhati-hati
dalarn bertransaksi secara elektronik
(transask i e-c omm erc e). guna mengh i n -

darkan diridari kerugian. Posting iklan
yang dilakukan oleh venclor di Internet

misalnya, harus dicermati dengan
sungguh-sungguh oleh konsumen baik
mengenai penawaran, pronrosi, serta
iklan suatu barang dan/atau jasa.
Demikian pula mengenai iklan harus

diwaspadai, karena dimungkinkan
adanya iklan yang mengelabui konsurnen

seperti misalnya memuat informas i yang

keliru, salah, atau tidak tepat, karena

tidak dapatnya konsumen melihat
langsung produk barang atau jasa yang

ditawarkan.
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