Copyrighted Material

Most Wanted Tips of
WiFi Anti-Hacking

Amankan kDmpuier dan akses internet

saat ada di hotspot publik.

) Arista Prasetyo Adi
TUIPHERN0 com Ridwan Sanjaya

Copyrighted Material

i



Copyrighted Material

Most Wanted
Tips of WiFi Anti-Hacking

Amankan komputer dan akses internet saat
ada di hotspot publik.

Copyrighted Material



Copyrighted Material

Sanksi Pelanggaran Pasal 72:
Undang-Undang Nomor 19 Tahun 2002
Tentang Hak Cipta

l. Barangsiapa dengan sengaja melanggar dan tanpa hak melakukan per-
buatan sebagaimana dimaksud dalam Pasal 2 Ayat (1) atau Pasal 49 Ayat
(I) dan Ayat (2) dipidana dengan pidana penjara masing-masing paling
singkat 1 (satu) bulan dan/atau denda paling sedikit Rp 1.000.000,00
(satu juta rupiah), atau pidana penjara paling lama 7 (tujuh) tahun
dan/atau denda paling banyak Rp 5.000.000.000,00 (lima milyar rupiah).

2. Barangsiapa dengan sengaja menyiarkan, memarerkan, rmengedarkan,
atau menjual kepada umum suatu ciptaan atau barang hasil pelanggaran
hak cipta atau hak terkait sebagai dimaksud pada Ayat (1) dipidana
dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling
banyak Rp 500.000.000,00 (lima ratus juta rupiah).
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KATA PENGANTAR

etika koneksi Internet mati atau tidak tersedia di
Klﬂkaﬁi yang Kkita Kkunjungi, banyak yang

merasakan kehilangan bahkan perasaan galau.
Tidak heran, akses Internet yang bisa diakses secara
publik sangat dibutuhkan dan dinanti.

Banyak perusahaan telekomunikasi yang melakukan in-
vestasi dengan menanamkan jaringan Internet yang bisa
diakses melalui WiFi, bailk berbayar maupun tidak. Be-
berapa penyedia jasa Internet tersebut semakin mem-
permudah dengan mengaitkan layanannya dengan identi-
tas keanggotaan seseorang pada layanannya yang lain.
Sehingga cukup satu langganan, dapat menggunakan
layanan WiFi publiknya.

Namun bahaya besar sebetulnya mengancam ketika kita
tidak waspada dengan keterbukaan tersebut. Semakin
banyak pengguna yang mengdakses layanan tersebut
maka semakin besar pula kemungkinan untuk disusupi,
dibajak, atau bahkan dimata-matai.

Bahkan ada pula yang sengaja menghambat laju Internet
dengan menguasainya sendiri. Ada pula yang me-
nanamkan jebakanjebakan agar pengguna layanan
hotspot lengah dan komputernya bisa disusupi, dicuri
datanya, bahkan dimata-matai.
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Perlu usaha-usaha pencegahan sampai dengan pe-
nanggulangan agar kita tidak menjadi korban dari keja-
hatan yang tidak kasat mata tersebut.

Buku ini berisi 10 tip untuk mencegah Kita menjadi
korban saat berselancar di Internet melalui berbagai
hotspot yang tersedia secara bebas. Besar harapan kami
buku ini dapat bermanfaat bagi kita semua. Semoga ber-

hasil!

Semarang, Juni 2013

Penulis

Vi
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MENCEGAH PENGUASAAN
BANDWIDTH DENGAN ANTI-
NETCUT

sangat mengganggu, apalagi jika kita sedang melakukan pekerjaan

Pengua&aan bandwith pada jaringan Intemet melalui hotspot memang
yang membutuhkan koneksi Internet. Penguasaan bandwith yang dila

kukan oleh orang yang tidak bertanggung jawab, tentunya sangat meru-
gikan bukan hanya kita sebagai pengguna hotspot namun juga pengguna
lainnya yang sedang membutuhkan koneksi Internet.

Penguasaan bandwith secara sepihak ini biasanya menggunakan perangkat
lunak bernama MetCut. Software gratis tersebut dapat dengan mudah
digunakan oleh siapa pun untuk melakukan mengambil alih bandwith pada
hotspot tertentu, sehingga hanya orang itu saja yang dapat menggunakan
koneksi Internet di dalam hotspot tersebut. Sedangkan orang lain tidak bisa
mengakses apapun di  Internet, meskipun masih tetap terkoneksi ke
hotspot. Selain melalui hotspot, MetCut juga dapat berjalan di jaringan lokal
via kabel. Kerja NetCut dapat dicegah dan dihadang menggunakan software
yang bernama Anti-NetCut.

Anti-MetCut dapat berjalan di dalam komputer dengan sistem operasi Win-
dows, Mac OS5, maupun Linux. Sama halnya dengan NetCut, untuk
mendapatkannya kita dapat mengunduhnya secara gratis melalui Internet.
Ada beberapa situs yang menyediakan layanan unduh software gratis terse-
but. Versi terbaru Anti-NetCut saat buku ini ditulis adalah Anti-NetCut 3.
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Instalasi Anti-NetCut

Anda dapat mengunduh sesuai dengan sistern operasi yang digunakan oleh
komputer. Jika Anda pengguna Windows, maka tersedia versi Anti-MetCut
untuk Windows XP, 7, Vista, dan NT. Anda diminta untuk memilih sesuai
dengan sistem operasi yang ada di dalam komputer. Contoh buku ini
menggunakan Anti-MetCut 3 untuk Windows XP dengan langkah instalasi
sebagai berikut ini:

1.  Software ini dapat diunduh melalui beberapa alamat di bawah ini:

—  http://www.toolsdfree.net/download.htm

—  http://www softpedia.com/get/MNetwork- T ools/Misc-Networking-
Tools/Anti-Netcut.shtml

—  http://download.cnet.com/Anti-MetCut-3/3000-104354- 75451346 .html
—  http://anti-netcut-3.so0ft32.com/

—  http://mac.softpedia.com/get/Utilities/AntiNetCut shtml

—  https://code.google.com/p/antinetcut/

Anti NetCut 3 Download (Freeware) (Releassd June 2011 S8 2517 97

=)

H, Ang NeiCut 3 - For Windons XP

i- ALY

Eliia | 5321 | Twewer| 10 543
Anti NetCut 3 Help amd Suppart forum

hittp: ! eommgiteradhi ors et Enti-netcut-3

Gambar 1.1 Situs tools4free.net yang
menyediakan Anti-NetCut untuk Windows

2. Setelah Anda mengunduh software tersebut, jalankan dengan klik dua
kali pada ikon Anti-MNetCut yang telah diunduh.

||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

BntifetCutS-Win? exe P AnkiNetCut3-WinkP. exe
This installer database contain. . | This installer database contain.. .
LQOIFAELER. ..o e Tooks4Free

I."_.-
s

Gambar 1.2 Software Anti-NetCut yang siap diinstal
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Selanjutnya akan tampil jendela untuk Setup, klik Mext untuk melanjut-
kan ke tahap selanjutnya.

BL Anti HetCut 1 Setup

Welcome to the Prerequisites
-~ ' Wizard
_;-.--— . .‘ ""x .
;/’ : H y The zetup haz defzrmired that some of the
N o - ’ "-.I prerequistes nesded to nun this program are
= -} ! migzing. This wizard will assist you in geiting and
\ y J.-' installing those prorequisites. Chick Next 1o
A o --"“‘\ /i continug {o the ligl of prerequisides
it .'..: g
\ Click Finisfr 31 any time to completaly skip the
o installation of prerecuistes and jump to the
X L ingtallation of the main program. Click Garrcel to
'H f o cancel the installation and exil the Setup YWizard,
| & L]
. W I
rr
., .--":-
Eack | [agr = I Firish | Carcal I

Gambar 1.3 Klik tombol Next

Kemudian akan muncul jendela untuk proses instalasi Anti-NetCut. Beri-
kan tanda cek pada opsi Winpcap dan klik Mext untuk melanjutkan ke
tahap selanjutnya.

B Anti HelCul 3 Selup

Prerequisites

These orograms ars needed For the applicatian b ran, Click an the check bos 4
neak Lo a prevequsice to ssleck it For install o bo skip it \._

Mame WErsan Hchion
Ynpoap Paquirad: 4.0 ar higher, Found: ...  Instal

Press the Nest butoon to Instal the preragquishas,

| <Back | met> | Feus

Gambar 1.4 Berikan tanda cek pada
Winpcap dan klik tombol Next

Copyrighted Material



Copyrighted Material

B AntiNetCut3 Setup

Prerequisites Install i
Please wait while the selected prerequisites are instaled. -\"-"'
Isimes: Stahlus
Winpoap Inskalling.. ..
. Irstalling Winpcap from: CiiDocuments and Settings)Aris)Applcation
. ! ,] DatalToolsdFrestantibet Cut3installpwinpoap.exe
[v] automakically start installng the man apphcation after Finishing the prerequisites instal,
< Back flEexk = Firis

Gambar 1.5 Proses instalasi

Pada jendela WinPcap Installer, klik tombol Mext hingga sampai pada
proses Lisensi Agreement dan klik tombol |1 Agree.

E Winfcap 4.1.2 Setup

u ls WinPcap 4.1.2 Installer
N MP welcome to the WinPcap 4.1.2 Installation Wizard

This product is brought to you by

CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

I Mext = ]| Carvcel |

Gambar 1.6 Klik tombol Next pada WinPcap Installer
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® WinPcap 4.1.2 Setup = O

Welcome to the WinPcap 4.1.2
Setup Wizard

This Wizard will guide wou theough the enbire WirPcap
ristalation,

For mare infarmation ar support, please wsit the WinPcap
home page,

hktp:/ e, vinpcap.org

[ < Back ]i MNexk = ancel |

Gambar 1.6 Klik tombol Next pada tampilan selamal datang

& winPeap 4.1.2 Setup = 5 E
L[} - License Agreement
¥ ﬂh cﬁP Please review the bicense terms before instaling WinPoap 4.1.2.

Press Page Down ko see the rest of the agresment,

“opyright () 1999 - 2008 NetGraup, Polkecrico di Tarino (aly). e
Copyright (c) 2005 - 2010 CACE Technalogies, Davis (Californial. (22
Al rights reserved.

Fediskribistion and use in source and binary Forms, with or without modiFication, are
permitbad provided that the Following condtions are met:

1. Redistrbutions of source code musk rekain the above copyright nobice, bhes kst of
condtions and the Falowing decdsimer

2. Redistributions in binary Form must reproduce the above copyright notice, this list of
condtions and the Falowing disdaimer in the docurmertation and/ar obher materials v_l

IF wou accept the terms of the agreement, cick. I Agree to continue. You must accept the
agreement Eo install WinPcap 4.1,2,

I < Back “ I Agree J Cancel

Gambar 1.7 Klik tombol | Agree pada perjanjian penggunaan

Setelah sampai pada Installation options, klik tombol tombol Install dan
klik Finish jika sudah usai. Berikan tanda cek di opsi "Automatically
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start the WindPcap driver at boot time" jika Anda menghendaki sofl-
ware ini berjalan ketika Windows dijalankan.

iy WinPcap 4.1.2 Setup

k‘l) » Installation ophons
g lh caP Please review the Folowing options before installing WinPoap

4.1.2

El Autarmatically skart the WinPcap driver at baok time

| <Bak [l estal | | cancel

Gambar 1.8 Klik tombol Install

® winPcap 4.1.2 Setup i b

Completing the WinPcap 4.1.2
Setup Wizard

WinPcap 4, 1.2 has bean installed on your compubar,

Click Finish bo chose this wizard.

< Back Finish ] " ance

Gambar 1.9 Klik tombol Finish
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x Most Wanted Tips of
QMR WiFi Anti-Hacking

\ Q_E Arista Prasetyo Adi

Ridwan Sanjaya

Penggunaan Internet melalui hotspot public sekarang ini sudah
menjadi hal yang umum.

Setiap kantor, mall, sekolah, atau layanan publik menyediakan
akses Internet yang seringkali gratis untuk pengunjungnya. Semua
orang dapat mengakses jaringan yang disediakan secara bebas
dan gratis. Padahal semakin bebas suatu jaringan komputer
diakses oleh banyak orang, semakin mudah untuk disusupi,
dibajak, atau bahkan dimata-matai.

Bukan hanya akses Internet yang diganggu, tetapi komputer juga
dapat menjadi sasaran empuk untuk disusupi, diambil datanya,
atau bahkan dimata-matai aktivitasnya.

Buku ini berisi 10 tip untuk mencegah kita menjadi korban saat
berselancar di Internet melalui berbagai hotspot yang tersedia
secara bebas.
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