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ABSTRAK

Keberadaan cybercrime, termasuk peretasan menimbulkan kesulitan seperti
sulitnya menentukan lokasi kejahatan tersebut dilakukan. Cybercrime dapat
dikategorikan kejahatan transnasional jika tidak hanya bersifat lintas negara, tetapi
termasuk juga kejahatan yang dilakukan oleh suatu warga negara di suatu negara,
tetapi berakibat fatal bagi negara lain. Sehubungan dengan kekhawatiran akan
ancaman cybercrime yang dapat menjadi kejahatan transnasional, diperlukan
penanganan-penanganan khusus.

Rumusan masalah dalam penelitian ini adalah: 1) Bagaimana ketentuan dalam
Convention on Cybercrime terhadap cybercrime khususnya peretasan? Dan 2)
Bagaimana penerapan ketentuan dalam Convention on Cybercrime terhadap
kejahatan peretasan transnasional kepada pelaku Warga Negara Indonesia?

Dalam penelitian ini digunakan metode pendekatan yuridis sosiologis.
Metode pendekatan yuridis sosiologis adalah metode pendekatan yang fokus terhadap
penerapan hukum sebagai institusi sosial yang nyata terhadap suatu sistem
masyarakat. Pendekatan yuridis sosiologis ini bertujuan untuk mendapatkan
pengetahuan tentang hukum secara empiris dengan menerapkan langsung ke
objeknya, yaitu terhadap warga negara Indonesia pelaku kejahatan peretasan
transnasional, dengan hukum yang akan diterapkan yaitu Convention on Cybercrime.

Hasil penelitian menunjukan bahwa ketentuan dalam Convention on
Cybercrime terhadap cybercrime khususnya peretasan ada dalam pasal 2, pasal 3 dan
pasal 4 Convention on Cybercrime. Penerapan ketentuan dalam Convention on
Cybercrime kepada WNI pelaku kejahatan peretasan transnasional dapat dilakukan
dengan cara menerapkan Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi
Dan Transaksi Elektronik bersama-sama dengan Convention on Cybercrime.
Penerapan Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik ini dapat dilakukan karena Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi Dan Transaksi Elektronik merupakan adopsi dari norma-norma
dalam Convention on Cybercrime. Penerapan Convention on Cybercrime dalam kasus
tersebut juga dapat dilaksanakan sebagai penetapan ketentuan tentang yurisdiksi suatu
negara yang berwenang dalam penegakan serta mengadili pelaku dan sebagai
penyelesaian sengketa.

Kata Kunci: Cybercrime, Convention on Cybercrime, Peretasan, Transnasional,
Penerapan Ketentuan, Warga Negara Indonesia
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