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BAB IV 

PENUTUP 

 

A. Kesimpulan 

Berdasarkan penelitian serta pembahasan pada bab III maka dalam 

penulisan ini dapat ditarik kesimpulan yang akan dibagi penulis dalam 2 

(dua) poin yaitu: 

1. Proses penyidikan terhadap pelaku peretasan data kartu kredit Citibank 

Kota Semarang sudah sesusai dengan aturan perundang-undangan yang 

berlaku yaitu KUHAP yang dimulai dari pembuatan laporan nasabah 

tentang penggunaan kartu Kredit yang mengeluh karena tiba-tiba 

limitnya habis dan tagihannya membengkak, lalu pihak Citibank Kota 

Semarang melaporkan kejadian tersebut kepada pihak kepolisian. 

Setelah dilakukan penyidikan secara mendalam, kasus peretasan data 

Kartu kredit Citibank mengarah pada mahasiswa Universitas 

Diponegoro yaitu Manik Wilutomo alias Londo, Yudistira dan Arei 

alias Erik ketiganya merupakan tersangka peretas kartu kredit Citibank 

Kota Semarang. 

Proses penyidikan merupakan hal yang sangat penting dan menjadi 

tonggak awal dari penegakan hukum pidana. Penyidikan merupakan 

serangkaian proses guna mencari dan mengumpulkan alat bukti yang 

digunakan pelaku untuk melakukan tindak kejahatan. Dalam 

praktiknya, proses penyidikan dapat berubah sesuai kebutuhan penyidik 
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dalam arti lain merupakan proses yang tertulis namun fleksibel. Proses 

penyidikan dalam kasus ini dapat dijelaskan sebagai berikut. Proses 

penyidikan dilakukan sebagai berikut : 

a. Laporan Polisi 

Laporan atau pengaduan merupakan pemberitahuan yang 

dilakukan oleh orang atau badan hukum yang mengetahui 

terjadinya tindak pidana. Laporan sebagaimana diatur dalam Kitab 

Undang – undang Hukum Acara Pidana merupakan salah satu 

rangkaian dalam penyidikan atau dapat di sebut pula langkah awal 

registrasi penyidikan. 

b. Surat perintah penyidikan 

Surat perintah penyidikan dilakukan penyidikan dengan dasar 

Laporan kepada Polisi dan Surat perintah penyidikan memuat 

beberapa aspek yaitu ; Dasar penyidikan, Identitas tim Penyidik, 

Perkara, Waktu dimulainya, Identitas Penyidik yang memberikan 

perintah. SPDP lalu dikirimkan kepada penuntut umum, pelapor 

atau korban dan terlapor, sebagaimana dijelaskan sebelumnya. 

Setelah dilakukan penyidikan secara mendalam, kasus peretasan 

data Kartu kredit Citibank mengarah pada mahasiswa Universitas 

Diponegoro yaitu mer Manik Wilutomo alias Londo, Yudistira 

dan Arei alias Erik ketiganya merupakan tersangka peretas kartu 

kredit Citibank Kota Semarang.  

c. Kegiatan Penyelidikan 
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Kegiatan Penyidikan merupakan langkah aksi yang dilakukan 

pihak kepolisian untuk tahapan selanjutnya, yang dimaksud 

langkah aksi adalah tindakan secara prosedur yang akan dilakukan 

penyidik guna untuk mengumbulkan alat bukti dan juga 

penyerahan alat bukti tersangkanya.  

d. Kegiatan penyelidikan tindak pidana terdiri atas Penyelidikan, 

Dimulainya penyidikan, Upaya Paksa, Penetapan tersangka, 

Pemberkasan, Penyerahan BAP, Penyerahan tersangka dan alat 

bukti, dan Penghentian penyidikan. 

e. Upaya Paksa 

Upaya paksa merupakan upaya yang dilakukan oleh pihak 

kepolisian untuk melakukan penegkan hukum, upaya merupakan 

kegiatan penegakan hukum yang dinamis karena dalam hal upaya 

paksa tidak melulu melihat aspek surat menyurat namun bisa 

dilaksanakan tindakan karena di upaya Paksa yang dilakukan 

kepolisian meliputi Pemanggilan, Penangkapan, Penahanan, 

Penggeledahan, Penyitaan, Pemeriksaan surat. 

f. Penetapan Tersangka 

Penetapan tersangka merupakan langkah selanjutnya yang 

dilakukan oleh pihak kepolisian, dasar sebagaimana dilakukan 

pengumpulan alat bukti, dalam perkara pidana minimal pihak 

kepolisian mempunyai 2 alat bukti yang digunakan tersangka 

untuk melakukan kejahatan. Mekanisme penetapan tersangka 
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terdapat 2 hal yang berbeda, yang pertama dengan melakukan 

gelar perkara atau dengan tangkap tangan yang dilakukan penyidik 

kepolisian.Tersangka yang ditangkap tangan langsung dilakukan 

penahanan oleh pihak kepolisian guna dimintai keterangan dan 

agar pula tidak melarikan diri. 

g. Pemberkasan 

Setelah selesai dengan rangkaian tersebut dibuatlah resume atau 

berita acara pemeriksaan sebagai kesimpulan penyidik, dimulai 

dari laporan, keterangan saksi, pengumpulan alat bukti hingga 

penangkapan tersangka. 

2. Hambatan yang dihadapi penyidik dalam penyidikan tindak pidana 

peretasan data kartu kredit Citibank Kota Semarang terdiri dari: 

a. hambatan internal yaitu terdiri dari kurangnya unit cyber crime, 

saksi ahli, saksi kejahatan, serta keberadaan pelaku yang sulit 

dideteksi keberadaannya  

b. hambatan eksternal yaitu izin dari ketua pengadilan untuk 

penggeledahan dan penyitaan, kurangnya pemahaman masyarakat 

mengenai cyber crime, dan kemajuan teknologi. 

c. Minimnya keterangan saksi dan bukti bukti-bukti pendukung. 

Persoalan alat bukti yang dihadapi di dalam penyidikan terhadap 

kejahatan siber antara lain berkaitan dengan karakteristik 

kejahatan kejahatan siber itu sendiri, yaitu ; sasaran atau media 

kejahatan siber adalah data dan atau sistem komputer atau sistem 
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internet yang sifatnya mudah diubah, dihapus, atau disembunyikan 

oleh pelakunya, Kejahatan siber seringkali dilakukan hampir-

hampir tanpa saksi, di sisi lain, saksi korban seringkali berada jauh 

di luar negeri sehingga menyulitkan penyidik melakukan 

pemeriksaan saksi dan pemberkasan hasil penyidikan. 

d. Tempat kejadian perkara sangat penting di dalam proses 

penyidikan, karena di dalam tempat kejadian perkara penyidik 

dapat banyak menemukan alat bukti, namun dalam kasus ini TKP 

(Tempat Kejadian Perkara) sangat lah luas. Karena peretasan di 

lakukan di Kota Semarang namun bisa saja Komputer atau data 

base yang di gunbakan oleh pelaku di lakukan dari solo, sehingga 

Tempat kejadian perkara tidak dapat di lakukan penyelidikan satu 

arah, melainkan banyak arah sehinnga perlu nya kerjasama Tim 

Siber polri untuk saling bekerjasama. 

e. Perangkat hukum yang belum memadai, para penyidik melakukan 

analogi atau perumpamaan dan persamaan terhadap pasal-pasal 

yang ada dalam KUHP sependapat bahwa perlu dibuat undang-

undang khusus mengatur cybercrime (Kejahatan siber). 

f. Kemampuan penyidik masih sangat minim dalam penguasaan 

operasional komputer dan terutama pemahaman terhadap hacking 

komputer sehingga seringkali menjadi penghambat dalam 

penyidikan kasus-kasus kejahatan siber yang sedang ditangani. 

Sehingga perlu diadakan pelatihan yang dikhususkan untuk 
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penyidik. Teknologi yang semakin berkembang pesat dan maju 

sehingga banyak celah untuk terjadi dan berkembangnya 

kejahatan dan salah satu cara yang paling efektif yaitu diadakan 

pelatihan khusus untuk penyidik yang menangani kasus kejahatan 

siber. 

g. Fasilitas komputer forensik, untuk membuktikan jejak-jejak para 

hacker, dan cracker dalam melakukan aksinya terutama yang 

berhubungan dengan program-program dan data-data komputer, 

sarana penyidik belum memadai karena belum ada komputer 

forensik. Fasilitas ini diperlukan untuk mengungkap data-data 

digital serta merekam dan menyimpan bukti-bukti berupa soft 

copy (image, program, dan lain lain). Dalam hal ini Polri masih 

belum mempunyai fasilitas forensic computing yang memadai. 

Fasilitas forensic computing yang akan didirikan diharapkan akan 

dapat melayani tiga hal penting yaitu evidence collection, forensic 

analysis, expert witness. 

B. Saran 

Berdasarkan kesimpulan diatas maka Penulis memberikan beberapa saran 

sebagai berikut : 

1. Penyidik perlu meningkatkan kerja sama dengan sosial media seperti 

twitter, facebook, google, dll supaya jika terjadi kasus pertasan data 

yang berkaitan dengan teknologi informasi maka penanganannya 

dapat lebih cepat. 
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2. Perlu dilakukannya upgrade alat-alat seperti komputer yang lebih 

canggih dengan spesifikasi tinggi demi menunjang penyidikan dan 

juga upgrade kemampuan komputerisasi serta cracking dan hacking  

yang harus dimiliki oleh anggota kepolisian dalam hal ini adalah 

penyidik . 

3. Kepolisian perlu mengangkat mantan Hacker demi penunjangan 

sumberdaya manusia yang jika Hacker tersebut di manfaatkan maka 

sangat membantu proses penyidikan. 

 

 

 

 

 


