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Keamanan Transaksi

Kartu Kredit di Interne

Penggunaan kartu
kredit di Indonesia
terus mengalami
peningkatan setiap
tahun. Terbukti, di
dalam statistik Bank
Indonesia terlihat
adanya penambahan
sekitar 1 juta kartu
kredit dalam setiap
tahunnya. Sampai
pertengahan 2014,
tercatat 15 juta kartu
kredit telah digunakan
oleh masyarakat
Indonesia.

alam setiap peningkatan jumlah,

terdapat pengguna-pengguna

baru vang kali pertama mem-

punyai kartu kredit. Selain
kegunaan yang unmum sebagai alat pemba-
varan dalam pembelian di toko. pemesanan
kamar hotel. cicilan produk. dan sejenisnya.
terdapat aktivitas transaksi pembayaran
melalui internet.

Nanmm banyak pengguna vang merasa
khawatir perihal keamanan ketika mela-
kukan transaksi di internet dengan kartu
kredit.

Selain karena tidak ada edukasi dari bank
penyelenggara kartu kredit bagi para peng-
guna pemula. juga banyak informasi negatif
di masyarakat mengenai penyalahgunaan
kartu kredit di internet.

Tidak heran. banyak masyarakat yang
sampai saat ini memilih tidak menggunakan
kartu kreditnya untuk bertransaksi di inter-
net. Bahkan ketika terpaksa menggunakan-
nya. pengguna kerap dihantui kekhawatiran
akan risiko yang banyak diberitakan oleh
media massa dan media sosial di mtemet.

Jika pihak bank penyelenggara kartu
kredit bisa memberikan mnformasi yang
jelas mengenai keamanan transaksi dengan
kartu kredit. masyarakat pengguna tentu
dapat lebih tenang dalam melakukan
transaksi di infernet. Dengan informasi yang

benar. pengguna juga bisa menghindari
kenmngkinan negatif saat akan melakukan
transaksi.

Komputer Pribadi

Ketika hendak melakukan pembayaran
dengan menggunakan kartu kredit di inter-
net. pertama-tama kita perlu memastikan
bahwa komputer yang digunakan untuk
melakukan transaksi pembayaran di mnter-
net adalah milik sendiri atau kita telah men-
genalnya dengan baik.

Hindar melakukan pembayaran online
menggunakan komputer publik. komputer
sewa seperti warnet, atau meninjam kom-
puter orang lain. Sebaiknya transaksi
dilakukan melalui komputer pribadi untuk
menghindari adanya program-program
jahat yang menyimpan setiap tombol key-
board yang ditekan pada saat pembayaran.

Program yvang dikenal sebagai keylogger
ini bekerja menangkap segala ketikan yang
terjadi di dalam keyboard. Jika semua data
kartu kredit disimpan oleh program ini,
maka pemilik program dapat dengan
nmdah menggunakan data tersebut untuk
kepentingan transaksi di internet.

Program ini cukup banyak ditemukan di
mternet dan dapat digunakan secara bebas
dan gratis. Sehingga kemungkinan software
ini telah terpasang di komputer publik
sangat besar, Sehingga pengguna dis-
arankan untuk hanva menggunakan kom-
puter pribadi dalam bertransakst.

Kedua. kita perlu memastikan terlebih
dahulu bahwa alamat website di dalam

kotak alamat diawali dengan https dengan

disertal gambar gembok vang terkunci. Jika
tidak ada. sebaiknva tidak melalkukan pem-
bayaran di website tersebut.

Apabila keduanya telah mmncul di dalam
kotak alamat. maka websife penyelenggara
transaksi dapat dinilai telah menyediakan
infrastruktur dengan baik. Keberadaaan
hittps atau hittp secure adalah unfuk menga-
mankan dar1 penyadapan data pada saat
pengguna melakukan pembayaran.

Informasi yang disadap akan menjadi
fidak berguna karena melalu protokol kea-
manan ini telah diacak atau disandikan
sehingga tidak bisa dibaca secara langsung.
Dengan demikian. Anda tidak perlu kha-
watir identitas kartu kredit dicuri oleh orang
lain.

Ketiga. kita juga perlu memastikan no-
mor telepon dan alamat e-mail yang tercatat
oleh bank penyelenggara kartu kredit meru-
pakan data terbaru yang digunakan saat ini.
Memperbanu data setiap kali terjadi peruba-
han akan menyelamatkan kita ketika terjadi
transaksi palsu.

Dengan usaha tersebut, umumnya kita
akan menerima pesan setiap kali terjadi
transaksi menggunakan kartu kredit.
Apabila transaksi yang diinformasikan
tidak pernah dilakukan. maka dapat dengan
cepat diantisipasi.

Keamanan 3D

Selain itu. ada manfaat yang lebih besar
ketika melakukan transaksi pada merchant
atau pengusaha online yang telah menerap-
kan 3D Secure dalam pembayaran kartu

kreditnya.

Kode keamanan yang harus dimasukkan
sebagai validasi pembayaran akan dikirim-
kan melalui pesan singkat ke telepon seluler
pengguna kartu kredit.

Apabila kode keamanan tersebut tidak
dimasukkan. maka proses pembayaran
akan dibatalkan. Keterlibatan telepon selu-
lar yvang ada di tangan pemilik akan semakin
mempersulit penyalahgunaan kartu kredit.

Protokol keamanan yang awalnya
dikembangkan oleh Visa dan telah diadopsi
oleh MasterCard. JCB International, serta
American Express ini telah banyak digu-
nakan oleh berbagai situs belanja di intemet.

Berbeda dan tiga digit kode keamanan
vang melekat di belakang kartu kredit. kode
keamanan dari 3D Secure selalu berganti-
ganfi sesuai dengan teks yvang dikirimkan ke
pemilik kartu kredit melalu telepon seluler.

Meskipun identitas kartu kredit berhasil
dicuri, data-data tersebut tidak akan cukup
berguna untuk melakukan transaksi tanpa
disertai persetujuan pemilik melalui kode
keamanan vang dikirim melalui telepon
selulemya.

Perbaikan dan peningkatan keamanan
dalam pembayaran online menggunakan
kartu kredit akan membuat semakin mudah
dan nyaman para penggunanya. Dengan
demikian. kekhawatiran akan penyalahgu-
naan kartu kredit di internet dapat semakin
dmunimalkan. (38)
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